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RESUMEN

En el presente estudio - que ha sido encargado por el Departamento Tematico de Derechos de los
Ciudadanos y Asuntos Constitucionales del Parlamento Europeo a peticion de la Comision de
Investigacion Encargada de Examinar el Uso del Programa Espia de Vigilancia Pegasus y Otros
Programas Equivalentes (PEGA) - se analizan las repercusiones del uso de Pegasus y programas
espia similares para los valores del articulo 2 del TUE, la privacidad y la proteccidon de datos, asi
como para los procesos democraticos de los Estados miembros.

Contexto

La vigilancia especifica basada en herramientas tecnoldgicas plantea inquietudes justificadas debido a su
profundidad, dado que puede extenderse a todos los aspectos de la vida de las personas a las que va dirigida.
Los sistemas de programas espia que piratean dispositivos méviles —como Pegasus, desarrollado por el grupo
israeli NSO— permiten llevar a cabo una vigilancia secreta generalizada. Pegasus cuenta con un acceso total y
sin restricciones al dispositivo pirateado: es capaz de extraer todos los datos que contiene (extraccion inicial de
datos), controlar todas las actividades que se realizan a través de él (seguimiento pasivo), activar las
funcionalidades del dispositivo para obtener mas datos (seguimiento activo) y, posiblemente, interferir en su
contenido y en los mensajes que se envian desde él (manipulacién). Puede instalarse sin que las personas
afectadas realicen ninguna accién y sin dejar rastro alguno de su funcionamiento (o, al menos, un rastro muy
escaso).

Objetivo

El objetivo del presente informe es a) determinar cuales son las cuestiones esenciales relativas al modo en que
Pegasus y otros programas espia pueden interferir en los derechos individuales y los procesos e instituciones
democraticos, b) evaluar el marco juridico pertinente, c) determinar en qué medida y segin qué condiciones
se pueden utilizar los programas espia de forma licita, y d) recomendar formas de aplicar tales condiciones.

Impacto sobre los derechos y la democracia

La vigilancia generalizada afecta a la privacidad de las personas, a la proteccién de datos y a otros derechos
individuales - como los derechos a la libertad de expresién, asociacién y reunién—, asi como a las instituciones
democraticas de la sociedad. Los programas espia condicionan la participacion politica en el sentido de que los
ciudadanos que han sido vigilados pueden sentirse obligados a abstenerse de llevar a cabo interacciones de
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cardcter politico, expresar sus opiniones con sinceridad y asociarse con otras personas con fines politicos. Esto
afecta a la calidad de una esfera publica democratica, que en ultima instancia depende de las aportaciones y
reacciones de los ciudadanos. En concreto, los programas espia afectan a individuos (como periodistas,
politicos y activistas) que desempeiian un papel especial en la esfera publica. Vigilar a estas personas abre las
puertas a la represién, la manipulacion, el chantaje, la falsificacién y la difamacién. Es posible influir hasta en el
propio proceso electoral, puesto que la informacién obtenida, posiblemente manipulada, se emplea para llevar
a cabo campanas de desprestigio contra candidatos sefialados o para emprender otras acciones que afecten a
sus probabilidades de obtener buenos resultados electorales. El mero temor a ser espiado puede llevar a las
personas a abstenerse de concurrir para un cargo o de emprender una campana eficaz.

Programas espia y seguridad nacional

El uso de programas espia se suele justificar alegando motivos relacionados con la seguridad nacional o la
ejecucion de las leyes. No obstante, parece que en muchos casos los programas espia se utilizan con otros fines,
a menudo ligados a objetivos politicos partidistas o a la represion de la disidencia social y politica. Es sabido
que muchos Estados han mencionado la seguridad nacional como un pretexto juridico cinico para restringir la
libertad de expresidn, legitimar la tortura y otros malos tratos, y para ejercer un efecto paralizador sobre
minorias, activistas y la oposicién politica. En concreto, existen numerosas pruebas de que Pegasus se ha
utilizado para vigilar a personas que no tienen ninguna relacion con delitos graves o amenazas para la
seguridad nacional, como oponentes politicos, activistas de los derechos humanos, abogados y periodistas.
Para evitar un uso expansivo de la nocién de seguridad nacional, esta debe entenderse de forma restrictiva y
diferenciarse del concepto de seguridad interior, ya que este ultimo tiene un dmbito de aplicacion mas amplio
que incluye la prevencién de riesgos para ciudadanos particulares y, de forma especial, la aplicaciéon del
Derecho penal.

Legislacion internacional en materia de derechos humanos

En el marco de las Naciones Unidas, las actividades de vigilancia deben evaluarse conforme a tratados de
derechos humanos como el Pacto Internacional de Derechos Civiles y Politicos. El abuso de la vigilancia afecta
no solo al derecho a la privacidad, sino también a la libertad de expresién y a otros derechos recogidos en el
Pacto. Tanto la privacidad como la libertad de expresidn solo se pueden limitar por medio de la ley y segun sea
necesario con fines legitimos. La seguridad nacional puede justificar una limitacién, pero en el caso de Pegasus,
es probable que no se satisfagan los requisitos de legalidad y necesidad.

Segun el Convenio Europeo de Derechos Humanos, los requisitos de legitimidad, legalidad, necesidad y
proporcionalidad, en el contexto de una sociedad democratica, se aplican en todos los supuestos de vigilancia
especifica. Una extensa jurisprudencia del Tribunal Europeo de Derechos Humanos (TEDH) ha establecido las
condiciones para que la vigilancia encubierta sea coherente con los derechos humanos, sobre todo en lo
relativo a la legalidad (accesibilidad de las leyes que autorizan la vigilancia y previsibilidad de sus
consecuencias) y la notificacion. El Tribunal también ha concedido legitimacién a personas que incluso solo
hayan sido potencialmente afectadas por una vigilancia encubierta.

Derecho de la Uniéon

En el contexto del Derecho de la Unidn, la vigilancia especifica es pertinente para los derechos que se incluyen
en la Carta de los Derechos Fundamentales de la Unidén Europea, para los principios contenidos en los Tratados
(como la democracia y el Estado de Derecho) y para diversos instrumentos del Derecho derivado de la Unién,
como los que se refieren a la proteccién de datos.

Segun el Tratado de la Unién Europea (TUE), la seguridad nacional es responsabilidad exclusiva de cada uno de
los Estados miembros, pero, en principio, esto no excluye que las actividades relacionadas con la seguridad
nacional estén sujetas al Derecho de la Unidn, algo que si ocurre cuando interfieren en actividades que se
encuentran reguladas por el Derecho de la Unién.

No obstante, la aplicacion del Derecho de la Union al uso de programas espia con fines de seguridad nacional
encuentra un obstaculo en el hecho de que la seguridad nacional queda excluida del dmbito de aplicacién de
dos instrumentos fundamentales: el RGPD y la Directiva sobre la privacidad y las comunicaciones electrénicas.
Esto puede justificarse a duras penas atendiendo a los derechos consagrados en la Carta y los principios que se
recogen en los Tratados. Debido a que esta exclusién puede utilizarse de forma demasiado amplia, cabe sefialar
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que solo se refiere a aquellos casos en que los programas espia se utilizan realmente para proteger la seguridad
nacional bien entendida. El Derecho de la Unién se aplica integramente al uso de investigaciones encubiertas
con fines de ejecucién de las leyes. Sin embargo, incluso en este ambito, existen pruebas de que se han
cometido abusos.

Recomendaciones

El uso de programas espia representa una amenaza para los derechos fundamentales y los principios basicos
del Derecho de la Unién, como la democracia (representativa-deliberativa) y el Estado de Derecho. Existe el
riesgo de que se debiliten los principios mismos en los que se asienta el ordenamiento juridico de la Unién.

En los ordenamientos juridicos internacional y europeo, las actividades relacionadas con la seguridad nacional
pueden justificar restricciones de los derechos fundamentales, pero para que estas sean licitas tienen que
cumplir las condiciones de legitimidad, legalidad, necesidad, equilibrio y coherencia con la democracia.

En muchas de las ocasiones en que se ha desplegado, Pegasus ha incumplido hasta ahora estos requisitos
porque se ha utilizado con fines ilegitimos, sin un marco juridico adecuado, en ausencia de una necesidad real,
provocando un dafo desproporcionado a los derechos individuales y socavando la democracia.

Se proponen varias estrategias que pueden ayudar a prevenir los abusos:
e Circunscribir el ambito material de las actividades relacionadas con la seguridad nacional para que
a los Estados les resulte mas dificil utilizar la sequridad nacional como justificacion juridica espuria
para llevar a cabo actividades encaminadas a otros fines.

e Circunscribir el ambito de aplicaciéon personal de las actividades relacionadas con la seguridad
nacional, excluyendo de este determinadas actividades que realizan partes particulares.

e Incluirlaactividad relacionada con la seguridad nacional en el ambito de aplicacién de la legislacién
en materia de proteccién de datos para garantizar que las restricciones de los derechos de los
titulares de los datos con fines de seguridad nacional estén sujetas a requisitos de legalidad y
proporcionalidad.

e Apoyar la adopcion de marcos juridicos adecuados en el contexto nacional, puesto que la
seguridad nacional sigue siendo una competencia reservada a los Estados miembros y es a ellos a
quienes corresponde garantizar eficazmente que su actividad se ajuste a los derechos
fundamentales y los principios del Derecho de la Unién. Estos marcos deben cumplir principios
como los siguientes: legalidad, fin legitimo, necesidad, proporcionalidad, autoridad competente,
tutela judicial efectiva, notificacion al usuario, transparencia, supervisiéon publica, seguridad y
certificacion, y adecuacion técnica.

Una moratoria politicamente viable sobre el uso de herramientas de pirateo de dispositivos podria consistir en
una presuncion firme contra la licitud de su uso, presuncién basada en pruebas exhaustivas de que se ha
abusado de su utilizacion. Esta presuncidén solo podria superarse cuando un Estado demostrase de forma
convincente su voluntad y capacidad para evitar todo tipo de abusos.

Ademas, se debe instar a todos los Estados miembros a que prohiban el uso de herramientas de programas
espia especificas cuando, como ocurre con Pegasus, existan pruebas sélidas de que se han utilizado
ampliamente en actividades ilicitas, sobre todo dentro de la Unién. Hasta que no haya pruebas claras de que
ya no se llevan a cabo esas practicas inaceptables, seguir desplegando Pegasus, incluso en el marco de
actividades licitas, supone apoyar a sus creadores y desarrolladores y, por tanto, implica una complicidad
politica (si bien no juridica) con tales practicas.
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