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NOTICIAS  -  CIBERCRÍMENES

N u e v a s  h e r r a m i e n t a s  p a r a  i n v e s t i g a r  y  d e t e n e r  l a
c i b e r d e l i n c u e n c i a

 

El  proyecto  T ITANIUM ,  f inanc iado  con

fondos  europeos ,  está  desar ro l lando

las  herramientas  necesar ias  para  que

las  agenc ias  de  segur idad  puedan

ident i f icar  a  los  c iberde l incuentes ,

aunque  se  escondan  t ras  e l

seudoanonimato  de  l as  monedas

v i r tua les .

 

Las  organizac iones  cr imina les  están

empleando  nuevas  maneras  de

explotar  e l  potenc ia l  de  l as

cr iptomonedas :  desde  los  programas

de  secuest ro  que  ex igen  e l  pago  en

bi tco ines  hasta  l a  extors ión  de  l as

cr iptomonedas  bajo  amenaza  de

sabota je .  

 

Los  c iberde l incuentes  no  quieren  que

se  detecte  su  act iv idad ,  as í  que  l as

monedas  v i r tua les  y  e l  in ternet

profundo  aportan  un  nive l  de

anonimato  muy  at ract i vo .  Sin

embargo ,  e l  obstáculo  pr inc ipa l

cons i s te  en  garant izar  que  l as

her ramientas  empleadas  para

detectar los  no  vu lneren  e l  derecho  a

la  pr ivac idad  de  los  ind iv iduos .
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Aunque  e l  proyecto  T ITANIUM  aún  está

en  desar ro l lo ,  e l  equipo  ya  ha  creado

var ias  herramientas  de  código  l ib re  y

ba jo  coste  para  l a  invest igac ión  fo rense

en  e l  ámbito  de  l as  cr iptomonedas ,

como  l a  recopi lac ión  automat izada  de

datos  para  l a  protecc ión  de  l a

pr i vac idad  o  l as  so luc iones  anal í t icas

para  e l  anál i s i s  de  datos  asoc iados  con

el  cr iptomercado  y  l as  t ransacc iones  de

monedas  v i r tua les .  Además ,  los

invest igadores  han  anal izado  l as

tendenc ias  de  nueva  apar ic ión  en  e l

ter ror i smo  y  e l  cr imen  organizado  en

internet  ( IOCT ,  por  sus  s ig las  en  ing lés )

y  han  logrado  crear  requis i tos

re lac ionados  para  esos  anál i s i s .

 

Todas  l as  so luc iones  de  T ITANIUM  han

s ido  probadas  de  manera  r igurosa  y  en

condic iones  rea les .  Cuando  f ina l ice  su

desar ro l lo ,  estos  s i s temas  se  pondrán  a

dispos ic ión  de  l as  partes  in teresadas ,  ya

sea  como  código  l ib re  o  como

productos  con  e l  apoyo  de  pymes

europeas .  El  proyecto  también  está

preparando  ses iones  de  fo rmación  para

fac i l i ta r  l a  as imi lac ión  y  e l  uso

adecuado  de  todas  l as  herramientas .

 

https://www.cde.ual.es/nuevas-herramientas-para-investigar-y-detener-la-ciberdelincuencia/
https://cordis.europa.eu/project/rcn/209948/brief/es


NOTICIAS  -  SEGURIDAD  FERROVIARIA

An á l i s i s  d e  l a  v i a b i l i d a d  d e  u n  s e r v i c i o  d e  s e g u r i d a d
f e r r o v i a r i a  b a s a d o  e n  E G N S S

 

La  Direcc ión  Genera l  de  l a  Comis ión

Europea  para  e l  Mercado  In ter io r ,  l a

Indust r ia ,  e l  Emprendimiento  y  l as  pymes

(DG  GROW )  ha  emit ido  un  Aviso  de

información  prev ia  (por  sus  s ig las  en

inglés ,  PIN )  para  una  convocator ia

prev i s ta  para  un  nuevo  contrato  de

serv ic io  para  eva luar  l a  v iab i l idad  de  un

serv ic io  de  segur idad  basado  en  EGNSS

para  e l  sector  fe r rov ia r io  a  part i r  de  2022

que  permit i r ía  rac iona l izar  l a

in f raest ructura  de  seña l izac ión

fer rov ia r ia .

 

Los  s i s temas  de  seña l izac ión  fe r rov ia r ia

se  ut i l i zan  para  contro la r  de  manera

segura  e l  t rá f ico  fe r rov ia r io  para  ev i ta r

co l i s iones  de  t renes .  Actua lmente  hay

más  de  20  s i s temas  de  seña l izac ión

fer rov ia r ia  en  Europa ,  ya  que  cada  país

ha  desar ro l lado  su  propia  in f raest ructura

fer rov ia r ia ,  equipos  y  normas  operat i vas .

Esto  ha  l l evado  a  mayores  costos  y

comple j idad  técn ica  y  operat i va .  Por  lo

tanto ,  l a  indust r ia  fe r rov ia r ia  europea ,

con  e l  apoyo  de  l as  ins t i tuc iones  de  l a

UE ,  está  t raba jando  en  e l  Sis tema

Europeo  de  Gest ión  del  Trá f ico

Fer rov ia r io  (ERTMS ) ,  con  e l  objet i vo  de

implementar  un  s i s tema  de  seña l izac ión

común  para  Europa .
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La  Comis ión  Europea  (CE )  está

espec i f icando  actua lmente  l a  evo luc ión  a

largo  plazo  del  programa  EGNSS ,

inc lu idos  los  nuevos  serv ic ios  para

Gal i leo  y  EGNOS .  El  uso  de  un  receptor

EGNSS  en  combinac ión  con  otros

sensores  podr ía  resu l ta r  en  l a  prov i s ión

de  una  pos ic ión  prec i sa  y  conf iab le  que

se  t raduc i r ía  en  una  mejora  genera l  en  e l

s i s tema  fe r rov ia r io .

 

Gal i leo  es  e l  Sis tema  Global  de  Saté l i tes

de  Navegac ión  (GNSS )  de  Europa ,  que

proporc iona  un  serv ic io  de

pos ic ionamiento  global  a l tamente

prec i so  y  garant izado  bajo  contro l  c iv i l .

Gal i leo  está  operat i vo  desde  l a

dec larac ión  del  Serv ic io  In ic ia l  a  f ina les

de  2016 .  Se  espera  que  l a  Capac idad

operat i va  completa  se  a lcance  en  2020 .

 

EGNOS  es  e l  SBAS  europeo  y  aumenta  l a

seña l  c iv i l  GPS  L1  C /A  a l  proporc ionar

cor recc iones  e  in formación  de  in tegr idad

para  apl icac iones  de  pos ic ionamiento  y

navegac ión  en  Europa .  La  vers ión  3  de

EGNOS ,  conf igurada  para  entrar  en

serv ic io  en  un  futuro  próx imo ,  aumentará

las  conste lac iones  de  GPS  y  Gal i leo  en  l as

bandas  L1  y  L5  y  extenderá  e l  área  de

serv ic io  a  toda  l a  masa  te r res t re  de  los

Estados  miembros  de  l a  UE .

PIN

https://www.cde.ual.es/analisis-de-la-viabilidad-de-un-servicio-de-seguridad-ferroviaria-basado-en-egnss/
https://ted.europa.eu/TED/notice/udl?uri=TED:NOTICE:536641-2019:TEXT:EN:HTML


NOTICIAS  -  ACUERDOS  CONTRA  EL  TERRORISMO  

L a  C o m i s i ó n  y  l a s  a u t o r i d a d e s  d e  K o s o v o  c e r c a
d e  u n  a c u e r d o  c o n t r a  e l  t e r r o r i s m o

Centrarse  en  abordar  los  desaf íos

p lanteados  por  los  combat ientes

ter ror i s tas  ext ran jeros  que  regresan  y

sus  fami l ia res .  Esto  inc luye  l a

invest igac ión  s i s temát ica  y  e l

en ju ic iamiento  de  actos  cr imina les

comet idos  por  combat ientes

ter ror i s tas  ext ran jeros ;  programas  de

ret i rada ,  rehabi l i tac ión  y

re integrac ión  dentro  y  fuera  de  l as

cárce les ;  y  e l  in tercambio  de

información  disponib le  sobre

combat ientes  te r ror i s tas  ext ran jeros

que  regresan  a  Kosovo  con  los

Estados  miembros  de  l a  UE .

 

El  Comisar io  de  Migrac ión ,  Asuntos  de

Inter io r  y  Ciudadanía ,  Dimit r i s

Avramopoulos ,  aprobó  un  acuerdo  para

la  implementac ión  del  Plan  de  Acción

Conjunta  contra  e l  Ter ror i smo  para  los

Ba lcanes  Occidenta les  con  e l  Minis t ro

del  In ter io r  de  Kosovo ,  Ekrem  Musta fa .

 

  El  acuerdo  ident i f ica  acc iones

pr ior i ta r ias  concretas ,  que  l as

autor idades  de  Kosovo  deber ían  tomar

en  e l  curso  de  2019  y  2020 ,  y  cubre  los

c inco  objet i vos  del  Plan  de  Acción

Conjunta ,  que  fue  respa ldado  por  l a  UE

y  sus  soc ios  de  los  Balcanes

Occ identa les  en  octubre  de  2018 .

Las  acc iones  pr ior i ta r ias  respa ldadas

inc luyen :

    

NOTICIA  COMPLETA :

ENERO  2020        ACUERDOS  CONTRA  EL  TERRORISMO                                                                        PÁG.  3

Apoyar  medidas  est ructura les ,  como

un  Coord inador  contra  e l  te r ror i smo

y  para  combat i r  e l  ext remismo

v io lento ;  una  est ructura  mejorada

para  e l  anál i s i s  de  eva luac ión  de

amenazas  de  Kosovo  y  establecer  un

mecanismo  de  coord inac ión  para

nuevos  proyectos  loca les  sobre  l a

prevenc ión  del  ext remismo  v io lento .

Centrarse  en  ev i ta r  e l

b lanqueamiento  de  dinero  y  l a  lucha

contra  l a  f inanc iac ión  del

ter ror i smo ,  inc luso  mediante  l a

rect i f i cac ión  de  def ic ienc ias  en  e l

marco  regulator io  actua l ,una

eva luac ión  in tegra l  del  r iesgo  del

b lanqueamiento  de  dinero  y

f inanc iac ión  del  te r ror i smo ,  as í

como  medidas  para  a lentar  l a

invest igac ión  y  e l  enju ic iamiento  de

los  aspectos  f inanc ieros  de  los  casos

de  te r ror i smo .

 

Las  autor idades  de  Kosovo  t ienen  l a

intenc ión  de  in formar  semest ra lmente

a  l a  Comis ión  sobre  e l  estado  de

implementac ión ,  inc luso  en  té rminos

de  cualquier  di f icu l tad  que  puedan

enf rentar .  El  acuerdo  también  ind ica

e l  apoyo  prev i s to  de  l a  Comis ión  a  este

respecto .

 

https://www.cde.ual.es/la-comision-y-las-autoridades-de-kosovo-cerca-de-un-acuerdo-contra-el-terrorismo/


NOTICIAS  -  SEUDOMIZACIÓN  Y  GDPR

L a  s e u d o n i m iza c i ó n  c o m o  h e r r a m i e n t a  p a r a  e l  G D P R  

 

Dada  l a  crec iente  importanc ia  de  l a

seudonimizac ión  para  var ios  sectores

de  procesamiento  de  datos ,  el  objet i vo

pr inc ipa l  del  ta l le r  ULD -ENISA ,

ce lebrado  en  Ber l ín ,  era  avanzar  en  los

debates  ex i s tentes  sobre  el  despl iegue

de  so luc iones  de  seudonimizac ión

como  un  medio  para  cumpl i r  con  los

requis i tos  de  GDPR .  Con  este  f in ,  el

ta l le r  tuvo  como  objet i vo  debat i r  y

t ratar  técn icas  bás icas  de

seudonimizac ión ,  enfoques  práct icos  y

e jemplos  de  apl icac iones  ex i s tentes

junto  con  cuest iones  lega les  y

económicas .

 

Uno  de  los  pr inc ipa les  resu l tados  del

ta l le r  fue  que  no  hay  una  so la  so luc ión

de  seudonimizac ión  que  pueda

apl icarse  en  todos  los  casos .  De  hecho ,

s i  bien  hay  var ios  enfoques  técn icos

d i fe rentes  disponib les  hoy  en  día ,  un

proceso  de  eva luac ión  de  r iesgos

deber ía  proporc ionar  l a  mejor  opción

pos ib le  para  cada  caso  en  part icu lar ,

según  el  contexto  y  el  nive l  de  ut i l idad

deseado .  Por  lo  tanto ,  se  neces i ta  más

traba jo  con  respecto  a  e jemplos

práct icos  y  escenar ios  de

implementac ión  de  l a  v ida  rea l ,  tanto

en  el  aspecto  técn ico  como  en  el

lega l .
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La  ENISA ,  l a  Agencia  de  l a

C ibersegur idad  de  l a  Unión  Europea ,

coorganizó  un  ta l le r  sobre

«Seudonimizac ión  y  técn icas  de

segur idad  re levantes»  con  el

Unabhängige  Landeszentrum  fü r

Datenschutz  Schleswig -Hols te in  (ULD ) ,

l a  Autor idad  de  Protecc ión  de  Datos

del  Estado  Federa l  Alemán  de

Schleswig -Hols te in .  

 

La  seudonimizac ión  es  un  proceso  de

des ident i f icac ión  que  ha  rec ib ido

atenc ión  adic iona l  t ras  l a  adopción

del  Reglamento  Genera l  de  Protecc ión

de  Datos  (por  sus  s ig las  en  ing lés ,

GDPR ) ,  donde  se  menciona  como  un

mecanismo  de  diseño  tanto  de

segur idad  como  de  protecc ión  de

datos .  Además ,  en  el  contexto  del

GDPR ,  l a  seudonimizac ión  puede

mot ivar  l a  re la jac ión ,  hasta  c ier to

punto ,  de  l as  obl igac iones  lega les  de

los  contro ladores  de  datos  s i  se

apl ican  adecuadamente .

 

    

NOTICIA  COMPLETA :

https://www.cde.ual.es/la-seudonimizacion-como-herramienta-para-el-gdpr/


NOTICIAS  -  COOPERACIÓN  EN  CIBERSEGURIDAD
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El presidente ejecutivo de la EDA, Jorge

Domecq, organizó una reunión entre los

directores de las organizaciones cibernéticas

signatarias del Memorando de Entendimiento

(MoU) concluido en mayo de 2018: la Agencia de

la Unión Europea para la Ciberseguridad (ENISA),

la Agencia de la Unión Europea para la

Cooperación en materia de Aplicación de la Ley

(Europl) y el Equipo de respuesta ante

emergencias informáticas para las instituciones,

organismos y agencias de la UE (CERT-UE).

 

El objetivo de esta reunión fue evaluar el

progreso logrado desde la firma del Memorando

de 2018 y planificar las futuras actividades de

cooperación para 2020-2021. El memorando de

entendimiento proporciona un marco de

cooperación integral a través del cual se pueden

promover la sinergia civil-militar, en última

instancia, con el objetivo de mejorar la seguridad

cibernética de todas las partes interesadas y

apoyar los programas de defensa cibernética de

los Estados miembros.

 

En 2019, la cooperación cuadrilateral mejoró aún

más con diversas actividades, intercambios

regulares sobre aspectos de seguridad

cibernética de actualidad y participación en los

respectivos eventos de interés.

 

 

 

Mirando hacia el futuro, la hoja de ruta de

colaboración preparada por el grupo de trabajo

de MoU contempla actividades concretas sobre

capacitación y educación cibernética, y

desarrollo de tecnología. La hoja de ruta

actualizada establece objetivos ambiciosos para

el próximo año, aumentando el nivel de

cooperación. Como parte de la cooperación, los

cuatro socios planean organizar un importante

evento en el segundo semestre de 2020, mejorar

su cooperación en la línea de la implementación

de políticas de seguridad cibernética (en

particular, la Ley de Seguridad Cibernética) y

actualizar el Marco de Política de Defensa

Cibernética. También se comprometen a prestar

atención adicional a mejorar los mecanismos y

procesos de respuesta a incidentes, así como a

aumentar las contribuciones conjuntas a eventos

de alta visibilidad en Ciberseguridad y Defensa

Cibernética.

A proposal for a
 European cybersecurity

 taxonomy

C i b e r s e g u r i d a d :  l a s  a g e n c i a s  e v a l ú a n  l a s  f u t u r a s
o p o r t u n i d a d e s  d e  c o o p e r a c i ó n

NOTICIA COMPLETA:

https://www.cde.ual.es/ciberseguridad-las-agencias-evaluan-las-futuras-oportunidades-de-cooperacion/
https://www.cde.ual.es/ficha/terrorismo-como-hace-frente-el-parlamento-ante-la-amenaza/
https://www.cde.ual.es/ficha/a-proposal-for-a-european-cybersecurity-taxonomy-study/


NOTICIAS  -  SIMPOSIO  DE  TÁCTICAS  

S i m p o s i o  s o b r e  t á c t i c a s  d e  h e l i c ó p t e r o s

 

Alrededor  de  50  espec ia l i s tas  en

táct icas  de  hel icópteros  de  1 1  Estados

Miembros  part ic ipantes  de  l a  EDA ,  as í

como  representantes  del  Curso  de

Inst ructores  de  Táct icas  de  Hel icópteros

(HTIC ) ,  el  Centro  Conjunto  de

Competenc ia  de  Potenc ia  Aérea

(JAPCC )  y  l a  indust r ia  europea  de

hel icópteros  se  reunieron

rec ientemente  en  el  Centro  de

maniobras  aéreas ,  entrenamiento  y

e jerc ic io .  (AMTEC )  s i tuado  en  Cel le ,

Alemania ,  para  el  10º  Simpos io  de

Táct icas  de  Hel icópteros ,  organizado

bajo  el  Programa  de  Ejerc ic io  de

Hel icópteros  (HEP )  de  l a  EDA .

 

Este  evento  anual  demost ró  una  vez

más  ser  una  ocas ión  única  para  que  l as

t r ipu lac iones  europeas  de  hel icópteros

d iscutan  y  compartan  exper ienc ias  y

mejores  práct icas  re lac ionadas  con  l as

táct icas  de  hel icópteros  y  para

aprender  sobre  l as  oportunidades  de

entrenamiento  bajo  el  Programa  de

Ejerc ic io  de  Hel icópteros  (HEP ) .

 

Una  parte  centra l  del  s impos io  se

dedicó  a  ext raer  l as  lecc iones  táct icas

de  los  rec ientes  e jerc ic ios  de

hel icópteros  de  l a  EDA .  Otras  ses iones

abordaron  l as  lecc iones  aprendidas  de

la  operac ión  MINUSMA  en  Mal í ,  as í

como  l as  exper ienc ias  rea l i zadas  por  los

p i lotos  de  hel icópteros  en  I rak  y  L ib ia .
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Los  as i s tentes  a l  s impos io  también

rec ib ieron  in formación  deta l lada  sobre

táct icas  de  hel icópteros ,  como  ar t i l le r ía

aérea ,  recuperac ión  de  personal ,

operac iones  de  asa l to  aéreo  y  su  c ic lo

de  plan i f icac ión ,  entrenamiento  de  NVG

y  táct icas  de  ataque  de  hel icópteros .  Un

representante  de  Suec ia  in formó  sobre

e l  nuevo  concepto  de  capac i tac ión  en

táct icas  de  hel icópteros  del  país ,  que

inc lu i rá  cursos  impart idos  bajo  el

paraguas  de  EDA  como  HTC  y  HTIC .

 

Un  nuevo  tema  en  el  Simpos io  anual  de

táct icas  de  hel icópteros  de  l a  EDA  fue  l a

Guer ra  Elect rón ica  (por  sus  s ig las  en

inglés ,  EW ) .  En  ese  contexto ,  los

expertos  de  los  Estados  miembros

part ic ipantes  también  proporc ionaron

ses iones  in format ivas  sobre

capac i tac ión  evas iva  y  amenazas  de  l a

guer ra  elect rón ica .  Mirando  hac ia  el

futuro ,  se  in formó  a  los  part ic ipantes

del  s impos io  sobre  los  próx imos

e jerc ic ios  de  HEP ,  inc lu ido  Swi f t  Blade

2020  (que  se  rea l i zará  en  los  Países

Ba jos  y  Bélg ica ) ,  que  se  centrará  en  l as

operac iones  aéreas  compuestas  de

hel icópteros  (COMAO )  y  l a  capac i tac ión

nac iona l  requer ida  por  los  Estados

miembros  part ic ipantes .  En  2021 ,  el

e je rc ic io  anual  de  HEP  tendrá  lugar  en

Portuga l  bajo  l a  et iqueta  «Hot  Blade» .

 

 

 

 

 

https://www.cde.ual.es/simposio-sobre-tacticas-de-helicopteros/
http://ow.ly/AoKE30j775H
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El  Conse jo  ha  adoptado  un  concepto  de

gest ión  de  cr i s i s  (CGC )  para  una  nueva  mis ión

de  asesoramiento  c iv i l  de  l a  Pol í t ica  Común

de  Segur idad  y  Defensa  (PCSD )  en  l a

Repúbl ica  Centroaf r icana  (EUAM  RCA ) .

 

La  mis ión  respa ldará  l a   re forma  de  l as  fuerzas

internas  de  segur idad   en  apoyo  a  l as

autor idades  centroaf r icanas ,  para  que

puedan   mit igar  los  actua les  retos  de

segur idad   en  e l  país .  Los  expertos  de  l a  UE

respa ldarán  a l  Minis ter io  del  In ter io r  y  a  l as

fuerzas  in ternas  de  segur idad  – l a  pol ic ía  y  l a

gendarmer ía  –para  colaborar  en  su

despl iegue  por  todo  e l  país .

 

Esta  mis ión  cons i s t i rá  en  asesorar  a  l as

autor idades  centroaf r icanas  en  e l  plano

est ratég ico   en  apoyo  de  l a  t rans formación

sosten ib le  de  l as  fuerzas  in ternas  de

segur idad  de  l a  Repúbl ica  Centroaf r icana

para  garant izar  una  segur idad  coherente  y

responsable  que  opere  bajo  e l  contro l

nac iona l .  La  mis ión  actuará  en  est recha

coord inac ión  con  l a  Mis ión  de  fo rmación

mi l i ta r  de  l a  UE  (EUTM  RCA ) ,  l a  mis ión

MINUSCA  de  l as  Naciones  Unidas  y  l a

comunidad  in ternac iona l .

 

 

 

 

 

 

 

 

NOTICIA COMPLETA:    

L a  U E  a c u e r d a  u n a  f u t u r a  m i s i ó n  p a r a  a p oya r  l a
s e g u r i d a d  e n  l a  R e p ú b l i c a  C e n t r o a f r i c a n a

 

La  aprobac ión  de  un  concepto  de  gest ión  de

cr i s i s  es  el  pr imer  paso  para  emprender  una

nueva  mis ión  PCSD ,  t ras  el  cual  empezarán

los  preparat i vos  para  el  despl iegue .  La

Repúbl ica  Centroaf r icana  será  el  te rcer  país ,

después  de  Mal i  y  Somal ia ,  que  rec iba  apoyo

de  una  mis ión  de  l a  PCSD  mil i ta r  y  de  otra

c iv i l  a l  mismo  t iempo .
 

 

 

 

 

 

 

INTERNATIONAL COOPERATION AND

DEVELOPMENT

http://ow.ly/AoKE30j775H
https://www.cde.ual.es/la-ue-acuerda-una-mision-para-apoyar-la-seguridad-en-la-republica-centroafricana/
https://ec.europa.eu/info/sites/info/files/swd_2018_362_f1_staff_working_paper_en_v2_p1_984066.pdf
https://www.cde.ual.es/ficha/international-cooperation-and-development/


NOTICIAS  -  GASTO  EN  DEFENSA

44  500  mil lones  de  euros  en  invers iones  en

defensa ,  que  representan  el  19 ,9% del  gasto

tota l  en  defensa  f rente  a  un  índ ice  de

referenc ia  colect i vo  del  20%.

 

La  Agencia  Europea  de  Defensa  ha  publ icado

su  in forme  anual  de  datos  de  defensa  para  el

año  2018 ,  que  deta l la  los  gastos  de  los  27

Estados  miembros  de  l a  EDA .

 

El  gasto  tota l  en  defensa  es  de  223  mil

mi l lones  de  euros ,  lo  que  representa  un

aumento  del  3% en  2017  y  marca  el  quinto  año

consecut ivo  de  aumento  en  el  gasto  en

defensa .  El  in forme  de  l a  EDA  también  reve la

que  los  Estados  miembros  no  cumplen  con  los

compromisos  de  gasto  en  áreas  c lave .

 

El  in forme  reve la  que  el  gasto  tota l  en

defensa  de  los  27  Estados  miembros  de  l a  EDA

cas i  ha  vue l to  a  los  nive les  prev ios  a  l a  cr i s i s

f inanc iera ;  en  2007  el  gasto  fue  de   225  mil

mi l lones  de  euros ,  en  comparac ión  con  los

223 .4  mil  mil lones  de  euros  en  2018 .  Este  nive l

de  gasto  representa  el  1 .4% del  PIB  y  el  3 . 1%

del  gasto  tota l  del  gobierno .  Aunque  el  gasto

tota l  cayó  un  1 1% entre  2007  y  2013 ,  desde

2014 ,  el  gasto  en  defensa  de  los  Estados

miembros  está  aumentando  en  l ínea  con  el

crec imiento  económico .

 

Déf ic i ts  en los  compromisos  de gasto
colect ivo
El  in forme  de  l a  EDA  proporc iona  un  anál i s i s

deta l lado  de  cómo  el  gasto  actua l  se

re lac iona  con  estos  cuat ro  puntos  de

referenc ia  colect i vos  acordados  en  l a  Junta

Di rect i va  de  l a  EDA  en  2007 ,  de  l a  s igu iente

manera :

 

 

 

 

 

 

 

 

6  400  mil lones  de  euros  en  adquis ic iones

de  equipos  de  defensa  colaborat i vos

europeos ,  que  representan  el  17 ,8% de  l a

adquis ic ión  tota l  de  equipos  de  defensa

f rente  a  un  índ ice  de  re ferenc ia  colect i vo

del  35%.

2  100  mil lones  de  euros  en  invest igac ión  y

tecnolog ía  para  l a  defensa ,  que  tota l i zan  el

0 ,9% del  gasto  tota l  en  defensa  f rente  a  un

índice  de  re ferenc ia  colect i vo  del  2%.

153  mil lones  de  euros  en  I+T  europea  en

defensa  colaborat i va ,  que  representan  un

7 ,3% del  tota l  de  I+T  en  defensa  tota l  f rente

a  un  índ ice  de  re ferenc ia  colect i vo  del  20%.

14  Estados  miembros  gastaron  el  20% o  más

de  su  presupuesto  de  defensa  en

invers iones  en  2018 ,  en  comparac ión  con  7

estados  en  2014 .

21  Estados  miembros  ahora  dedican  más

del  10% del  presupuesto  de  defensa  a  l as

invers iones .

8  Estados  miembros  combinados

representan  el  96% del  gasto  tota l  en

invest igac ión  y  tecnolog ía  de  defensa ,  y  los

cuat ro  mayores  representan  el  85%.

 

 

Resultados c lave
 

Se  pueden  observar  a lgunas  dispar idades  en

el  logro  de  estos  puntos  de  re ferenc ia  entre

los  27  Estados  miembros  de  l a  EDA :
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 NOTICIA COMPLETA:    

N u e v o  i n f o r m e  d e  l a  E DA  s o b r e  e l  g a s t o  e n  d e f e n s a

Defence Data 
2017-2018. 

Key Findings and
 Analysis

https://www.cde.ual.es/los-recientes-planes-de-la-ue-en-materia-de-defensa-implican-riesgos-para-el-rendimiento/
https://www.cde.ual.es/nuevo-informe-de-la-eda-sobre-el-gasto-en-defensa/
https://www.cde.ual.es/ficha/terrorismo-como-hace-frente-el-parlamento-ante-la-amenaza/
https://www.cde.ual.es/ficha/defence-data-2017-2018-key-findings-and-analysis/


NOTICIAS  Y  ACTUALIDAD  

 

La  Agencia  de  l a  Unión  Europea  para  l a

C ibersegur idad  ha  organizado  un  ta l le r  de

va l idac ión  para  debat i r  con  l as  partes

interesadas  sobre  l as  act iv idades  de  apoyo  a l

despl iegue  del  marco  de  cer t i f i cac ión  de  l a

c ibersegur idad  de  l a  UE .

 

 

De  conformidad  con  l a  Ley  de

Cibersegur idad  de  l a  UE ,  que  entró  en  v igor

e l  27  de  jun io  de  2019 ,  l a  ENISA  apoya  y

promueve  el  desar ro l lo  y  l a  apl icac ión  de  l a

po l í t ica  de  l a  Unión  sobre  cer t i f i cac ión  de  l a

c ibersegur idad  de  los  productos ,  serv ic ios  y

procesos  de  l as  T IC .

 

Objet ivos
 

Este  ta l le r  de  va l idac ión  sobre  «Apoyo  a l

despl iegue  del  Marco  de  Cert i f i cac ión  en

Cibersegur idad  de  l a  UE»  ten ía  como

objet i vo  presentar  los  es fuerzos  que  l a  ENISA

ha  rea l i zado  desde  l a  entrada  en  v igor  de  l a

Ley  y  a  lo  l a rgo  de  2019 .  Las  presentac iones

inc luyeron  anál i s i s  y  recomendac iones ,  as í

como  aportac iones  sobre  l a  respuesta  a  l as

pet ic iones  de  l a  Comis ión ,  en  part icu lar

sobre  un  s i s tema  de  cr i te r ios  comunes .

 

Se  cumpl ió  el  objet i vo  de  este  ta l le r  de

va l idar  los  resu l tados  con  l as  partes

interesadas  y  se  demost ró  en  l a  práct ica  el

compromiso  de  l a  Agencia  en  cuanto  a  l a

rendic ión  de  cuentas  y  l a  part ic ipac ión  de

las  partes  in teresadas  en  l a  producc ión  de

sus  resu l tados .  Esta  es  un  área  que  debe  ser

moni toreada  más  a  fondo .

 

 

 

 

Temas tratados
 

El  debate  sobre  los  dis t intos  resu l tados  ex ig ía

entablar  conversac iones  con  un  públ ico

experto  en  ámbitos  como  el  t ratamiento  de

las  vu lnerabi l idades ,  el  mantenimiento  de  un

s i s tema  de  Cr i ter io  Común ,  el  contenido  de

un  s i s tema  de  cer t i f i cac ión  de

cibersegur idad ,  los  aspectos  del  despl iegue

de  un  s i s tema  y  l a  aceptac ión  del  mercado ,

los  aspectos  re lac ionados  con  l a

normal izac ión  y  l a  neces idad  de  a l inear  los

s i s temas  de  plan i f icac ión  de  l a  cer t i f i cac ión

con  l a  evo luc ión  de  l as  normas .

 

Próximos pasos
 

En  respuesta  a  l as  pet ic iones  de  l a  Comis ión ,

l a  ENISA  está  t raba jando  actua lmente  en  dos

s i s temas  de  cer t i f i cac ión  de  c ibersegur idad

di fe rentes ,  re lac ionados  con  los  cr i te r ios

comunes  y  los  serv ic ios  en  l a  nube .
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NOTICIA COMPLETA:    

 
Ap oyo  a  l a  c r e a c i ó n  d e  u n  m a r c o  d e  c e r t i f i c a c i ó n  d e

c i b e r s e g u r i d a d  d e  l a  U E

Pseudonymisat ion 
techniques and
 best  pract ices

 

http://www.cde.ual.es/lucha-contra-el-trafico-de-bienes-culturales/
https://www.cde.ual.es/el-servicio-de-aviones-teledirigidos-de-la-emsa-reforzara-la-vigilancia-maritima-en-croacia/
https://www.cde.ual.es/apoyo-a-la-creacion-de-un-marco-de-certificacion-de-ciberseguridad-de-la-ue/
https://www.cde.ual.es/ficha/pseudonymisation-techniques-and-best-practices-recommendations-on-shaping-technology-according-to-data-protection-and-privacy-provisions/


Violencia :  Europol  está  v iendo  un  aumento

en  l a  v io lenc ia  re lac ionada  con

enf rentamientos  entre  grupos  cr imina les ,

como  ases inatos  v inculados  a  bandas .  Las

ú l t imas  tendenc ias  v inculadas  a  los  grupos

del  cr imen  organizado  invo lucrados  con  l as

drogas  inc luyen  el  aumento  de  l a  v io lenc ia

( t i roteos  y  bombardeos ) ,  l a  cor rupc ión  y  l a

ráp ida  fo rmación  de  redes  mundia les .

Terror ismo:  ex is te  ev idenc ia  c lara  de  que

c ier tos  grupos  organizados  invo lucrados  en

el  t rá f ico  de  drogas  están  v inculados  a l

ter ror i smo .

Mortal idad :  l as  muertes  re lac ionadas  con

las  drogas  en  Europa  están  en  su  punto  más

al to ,  afectando  pr inc ipa lmente  a  los

miembros  más  jóvenes  y  más  vu lnerables  de

la  soc iedad .

Recuperación de act ivos :  a  pesar  de  l a

leg i s lac ión  in tegra l  sobre  blanqueamiento

de  dinero  en  los  Estados  miembros  de  l a  UE ,

los  resu l tados  del  ras t reo  de  act ivos  en

términos  de  conf i scac iones  permanecen  en

un  nive l  ext remadamente  bajo .  De  los  miles

de  mil lones  de  euros  generados  por  el

t rá f ico  i l í c i to  de  drogas  en  Europa ,

a l rededor  del  1% se  conf i sca  y  hay  que

hacer  más  para  abordar  esta  s i tuac ión .  El

resu l tado  es  un  número  crec iente  de  grupos

cr imina les  con  gananc ias  s ign i f icat i vamente

más  a l tas ,  que  pueden  usarse  para  f inanc iar

ot ras  operac iones  i l í c i tas  y  para  in f i l t ra rse

en  est ructuras  comerc ia les  leg í t imas .
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Grupos del  cr imen organizado :  el  número

de  grupos  cr imina les  ident i f icados  que

operaron  en  l a  UE  en  2019  asc iende  a  más

de  5  000  y  hay  nuevos  t ipos  de  grupos

del ic t i vos  organizados  que  emergen  en

Europa ,  inc lu idos ,  entre  otros ,  l as  bandas

ca l le je ras  y  var ios  grupos  que  t ienen  sus

ra íces  fuera  de  l a  UE .

Escala  del  mercado de drogas :  se

cons idera  que  el  mercado  de  drogas  es  el

mercado  cr imina l  más  grande  de  l a  UE ,  con

más  del  35% de  los  grupos  cr imina les

act i vos  en  l a  UE  invo lucrados  en  l a

producc ión ,  t rá f ico ,  dis t r ibuc ión  y  venta  de

drogas .

Suministro  y  t ráf ico :  Europol  ve  un  c laro

aumento  en  el  sumin is t ro  de  drogas  y  l as

act i v idades  de  t rá f ico  y  l a  UE  no  es  so lo  un

centro  de  producc ión  de  drogas  s intét icas ,

s ino  también  un  mercado  c lave  para  l a

coca ína .  El  t rá f ico  por  contenedores  es  uno

de  los  pr inc ipa les  métodos  para  t ransportar

coca ína  a  l a  UE ,  ya  que  el  1% ingresa  como

resu l tado  de  pedidos  en  l ínea  y  entrega

poster io r  de  paquetes  posta les .

 

La  te rcera  conferenc ia  anual :  Drogas  en

Europa :  abordar  l as  organizac iones  de

narcot rá f ico  de  a l to  nive l  y  el  sumin is t ro  a

gran  esca la ,  t rató  temas  como  el  cr imen

organizado  y  el  te r ror i smo .

 

Temas tratados en la  conferencia
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 NOTICIA COMPLETA:    

NOTICIAS  -  DROGAS  EN  LA  UE

T e r c e r a  c o n f e r e n c i a  a n u a l  s o b r e  d r o g a s  e n  E u r o p a

http://www.cde.ual.es/facebook-cambridge-analytica-el-pe-exige-medidas-para-garantizar-la-privacidad/
https://www.cde.ual.es/tercera-conferencia-anual-sobre-drogas-en-europa/
http://www.cde.ual.es/facebook-cambridge-analytica-el-pe-exige-medidas-para-garantizar-la-privacidad/
https://www.europol.europa.eu/


M E N O S  A U T O M Ó V I L E S  R O B A D O S  

E N  L A  M A Y O R Í A  D E  L O S  E S T A D O S

M I E M B R O S

D A T O S  D E  D E F E N S A  2 0 1 7 - 2 0 1 8 .

R E S U L T A D O S  C L A V E  Y  A N Á L I S I S

Estadística publicada por la EDA sobre el gasto total en
Defensa en la Unión Europea desde 2005 hasta 2018.

E N E R O  2 0 2 0

E S T A D Í S T I C A S  E

I N F O G R A F Í A S

R E L A C I O N E S  E N T R E  

L A  U E  Y  S U D Á N

CLIC AQUÍ

L O S  R O B O S  E N  L A  U E

D I S M I N U Y E R O N  U N  2 4 %  E N T R E

2 0 1 1  Y  2 0 1 7

R E S U L T A D O S  D E  L A  L U C H A  D E  L A  U E

C O N T R A  L A  D E L I N C U E N C I A

O R G A N I Z A D A  E N  2 0 1 8

https://www.consilium.europa.eu/es/infographics/interoperability/
https://www.cde.ual.es/ficha/defence-data-2017-2018-key-findings-and-analysis/
https://www.consilium.europa.eu/es/infographics/cyber-security/
https://ec.europa.eu/eurostat/web/products-eurostat-news/-/DDN-20191104-1?inheritRedirect=true&redirect=%2Feurostat%2Fnews%2Fwhats-new
https://ec.europa.eu/eurostat/web/products-eurostat-news/-/DDN-20191031-1?inheritRedirect=true&redirect=%2Feurostat%2Fnews%2Fwhats-new
https://www.cde.ual.es/wp-content/uploads/2020/01/eu-sudan_factsheet.pdf
https://www.consilium.europa.eu/es/infographics/fight-against-organised-crime-2018-results/
https://www.consilium.europa.eu/es/infographics/making-europe-more-secure-sharing-information/
https://www.cde.ual.es/ficha/defence-data-2017-2018-key-findings-and-analysis/
https://bit.ly/2BppmB2
https://www.consilium.europa.eu/es/infographics/saving-lives-sea-february-2018/
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GUARDIAN  OF  THE  GALAXY :  EU  CYBER  SANCTIONS  AND

NORMS  IN  CYBERSPACE

CYBER  DIPLOMACY  IN  THE  EUROPEAN  UNION

RESUMEN: Este documento, que utiliza la exploración espacial como una metáfora para
desmitificar algunos conceptos y desafíos relacionados con políticas cibernéticas, se centra
en el régimen de sanciones cibernéticas de la UE. Este régimen representa un logro en la
ambición de la UE de defender el orden internacional basado en normas y garantizar una
adhesión global más amplia a las normas acordadas en el ciberespacio. Sin embargo, la
creciente complejidad de las amenazas cibernéticas y la proliferación de actores maliciosos
en el dominio cibernético indican que no se debe subestimar la escala de los desafíos.
Fecha de Publicación: 31-10-2019
Autor:  Instituto de Estudios de Seguridad de la Unión Europea
Link:  
Palabras clave: Retos transnacionales, cibernética, sanciones
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RESUMEN: El uso de Internet para acceder a la información, comunicarse con personas de
todo el mundo o prestar servicios públicos a menudo se da por sentado. Sin embargo, con la
creciente importancia del ciberespacio para perseguir sus intereses, los gobiernos están
cada vez más interesados en las formas en que los ciudadanos acceden y utilizan diferentes
componentes del ciberespacio.
Fecha de Publicación: 27-11-2019
Autor: Instituto de Estudios de Seguridad de la Unión Europea
Link:  
Palabras clave: acceso a la información, acceso a la información de la UE, administración
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de información, protección de datos, relación diplomática, tecnología digital
ISBN: 978-92-9198-856-3

CLIC AQUÍ

CLIC AQUÍ

RESUMEN: La Comisión se comprometió en la Comunicación adoptada en septiembre de
2018 (COM (2018) 630 final) a lanzar una fase piloto bajo Horizonte 2020 para ayudar a
reunir a los centros nacionales de ciberseguridad en una red. En este contexto, el objetivo
de este documento es alinear las terminologías, definiciones y dominios de ciberseguridad
en una taxonomía coherente e integral para facilitar la categorización de las competencias
de ciberseguridad de la UE.
Fecha de Publicación:  06-11-2019
Autor: Centro Común de Investigación
Link:  
Palabras clave: ciberseguridad, marcos de certificación, sistemas de certificación,
seguridad online
ISBN/ISSN: 978-92-76-11603-5 / 1831-9424
 
 

A  PROPOSAL  FOR  A  EUROPEAN  CYBERSECURITY

TAXONOMY .  STUDY

CLIC AQUÍ

https://www.cde.ual.es/ficha/cyber-diplomacy-in-the-european-union/
https://www.cde.ual.es/ficha/guardian-of-the-galaxy-eu-cyber-sanctions-and-norms-in-cyberspace/
https://www.cde.ual.es/ficha/a-proposal-for-a-european-cybersecurity-taxonomy-study/


EMCDDA  OPERATING  GUIDELINES  FOR  THE  EUROPEAN  UNION

EARLY  WARNING  SYSTEM

 ON  NEW  PSYCHOACTIVE  SUBSTANCES

RESUMEN: La MDMA, la anfetamina y la metanfetamina se producen en la Unión Europea
en laboratorios ilícitos para satisfacer las demandas de los consumidores europeos, y en el
caso de la MDMA en particular, cada vez más para abastecer a los consumidores en otras
regiones del mundo.
Fecha de Publicación:  26-11-2019
Autor: Observatorio Europeo de las Drogas y las Toxicomanías
Link:  
Palabras clave: lucha contra el crimen, reglamento (UE), sustancia psicotrópica,
toxicomanía, Unión Europea
ISBN/ISSN:  978-92-9497-443-3 / 2315-1463

RESUMEN: Nuevas sustancias psicoactivas pueden causar serias amenazas transfronterizas
para la salud. Un marco legal de tres pasos de alerta temprana, evaluación de riesgos y
medidas de control permite a la Unión Europea detectar, evaluar y responder rápidamente a
las amenazas sociales y de salud pública causadas por nuevas sustancias psicoactivas. 
Fecha de Publicación: 20-12-2019
Autor: Observatorio Europeo de las Drogas y las Toxicomanías
Link:  
Palabras clave: Control sanitario, estupefaciente, Europa, informe, Observatorio Europeo de
las Drogas y las Toxicomanías, peritaje científico, política sanitaria, riesgo sanitario, salud
pública, sustancia psicotrópica, toxicomanía
ISBN / ISSN: 978-92-9497-460-0

CLIC AQUÍ

CLIC AQUÍ

RESUMEN: Actualmente, las fuentes de datos disponibles sugieren que la disponibilidad y el
uso general de metanfetamina en Europa sigue siendo relativamente baja, en comparación
con otras drogas estimulantes. Sin embargo, los datos parecen estar creciendo hasta un punto
en el que no se pueden ignorar. Hay evidencia de una producción a gran escala en Europa
para países no europeos, y una producción significativa en algunos países limítrofes de la
Unión Europea. 
Fecha de Publicación:  26-11-2019
Autor: Europol , Observatorio Europeo de las Drogas y las Toxicomanías
Link:  
Palabras clave: Justicia y asuntos de interior , comercio electrónico, crimen organizado,
Europa, lucha contra el crimen, servicio postal, sustancia psicotrópica, toxicomanía, tráfico
ilícito
ISBN/ISSN:  978-92-9497-436-5
 

CLIC AQUÍ
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DOCUMENTACIÓN  

DRUG  PRECURSOR  DEVELOPMENTS  IN  THE  EUROPEAN

UNION

METHAMPHETAMINE  IN  EUROPE .  EMCDDA -EUROPOL

THREAT  ASSESSMENT  2019

D R O GAS  E N  LA  U E

https://www.cde.ual.es/ficha/drug-precursor-developments-in-the-european-union-2/
https://www.cde.ual.es/ficha/methamphetamine-in-europe-emcdda-europol-threat-assessment-2019/
https://www.cde.ual.es/ficha/emcdda-operating-guidelines-for-the-european-union-early-warning-system-on-new-psychoactive-substances/


M E R CAD O  D E  LA  D R O GA  E N  LA  U E
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DOCUMENTACIÓN  

ESTIMATING  THE  SIZE  OF  THE  MAIN  I LL IC IT  RETAIL  

DRUG  MARKETS  IN  EUROPE .  AN  UPDATE

USING  OPEN -SOURCE  INFORMATION  TO  IMPROVE

THE  EUROPEAN  DRUG  MONITORING  SYSTEM

RESUMEN: Las primeras estimaciones del tamaño del mercado para el cannabis, la cocaína,
el MDMA, las anfetaminas y la heroína se publicaron en el Informe de Mercados Europeos de
Drogas 2016 del OEDT ‐ Europol, de 2013. Los desafíos para obtener tales estimaciones se
reconocieron en ese momento, aunque la necesidad de ayudar a los encargados de formular
políticas en priorizar las intervenciones al proporcionar información sobre la escala, la
importancia relativa y los cambios en los mercados para diferentes medicamentos.
Fecha de Publicación: 06-12-2019
Autor: Observatorio Europeo de las Drogas y las Toxicomanías
Link:
Palabras clave: crimen organizado, cáñamo, estupefaciente, informe, salud pública,
toxicomanía, tráfico de estupefacientes, tráfico ilícito
ISBN / ISSN: 978-92-9497-444-0
 

RESUMEN: Este documento describe el monitoreo de información de código abierto y cómo
lo usamos en el Centro Europeo de Monitoreo de Drogas y Adicciones a Drogas (OEDT) en
el área de los mercados de drogas: qué es y, lo que es más importante, qué no es; la
metodología para su uso; para qué se puede usar; y sus limitaciones.
Fecha de Publicación: 02-12-2019
Autor: Observatorio Europeo de las Drogas y las Toxicomanías
Link:  
Palabras clave:  estupefaciente, farmacovigilancia, informe de seguimiento, lucha contra el
crimen, oferta y demanda, recogida de datos, reglamento (UE), salud pública, sustancia
psicotrópica, toxicomanía, Unión Europea
ISBN / ISSN: 978-92-9497-433-4 / 2315-1463
 

CLIC AQUÍ

CLIC AQUÍ

RESUMEN: La evidencia proporcionada en este tercer Informe Europeo de Mercados de Drogas
y los vínculos con el crimen organizado que destaca son una contribución importante para
informar a los responsables políticos.Frente a una amenaza tan creciente, la Unión Europea
debe ser innovadora y progresista; debe intensificar sus esfuerzos para combatir las actividades
delictivas, manteniendo la política de drogas anclada en un enfoque equilibrado y basado en
evidencia.
Fecha de Publicación: 27-11-2019
Autor: Europol
Link:  
Palabras clave: drogas, Estados miembro, consumo de drogas, políticas, mercado de drogas
ISBN / ISSN: 978-92-846-2949-7
 
 

DRUG  MARKETS  REPORT  2019

CLIC AQUÍ

https://www.cde.ual.es/ficha/using-open-source-information-to-improve-the-european-drug-monitoring-system/
https://www.cde.ual.es/ficha/drug-markets-report-2019/
https://www.cde.ual.es/ficha/estimating-the-size-of-the-main-illicit-retail-drug-markets-in-europe-an-update/


ANNUAL  ACTIVITY  REPORT  2018

RESUMEN: Informe sobre las misiones y operaciones llevadas a cabo en 2018 por la Unión
Europea.
Fecha de Publicación:  26-11-2019
Autor: Servicio Europeo de Acción Exterior
Link:  
Palabras clave:  cooperación militar, cooperación policial, instrucción militar, misión de policía de
la UE, misión militar de la Unión Europea, política común de seguridad y defensa, relaciones de
la Unión Europea
ISBN / ISSN: 978-92-9238-621-4 / 2599-9362
 
 

RESUMEN: ENISA produjo 40 informes sobre diferentes aspectos de la red y la seguridad de la
información. Estos incluyen la última versión del panorama de amenazas de ENISA, pautas
sobre la evaluación de la seguridad de los proveedores de servicios digitales y el cumplimiento
de los operadores de servicios esenciales con los requisitos de seguridad establecidos en el
NISD.
Fecha de Publicación: 11-10-2019
Autor: Agencia de la Unión Europea para la Ciberseguridad
Link: 
Palabras clave: informe de actividad, protección de datos, Agencia Europea de Seguridad de
Redes e Información, procesamiento de información, tecnología de la información
ISBN / ISSN: 978-92-9204-297-4 / 2314-9434

CLIC AQUÍ

CLIC AQUÍ

I N F O R M E S  AN UAL E S  2018

ENERO  2020                                                                                                                                       PÁG.  15

DOCUMENTACIÓN

EUROPEAN  UNION  COMMON  SECURITY  AND  DEFENCE  POLICY .

MISSIONS  AND  OPERATIONS  :  ANNUAL  REPORT  2018

ANNUAL  REPORT  2018  EDA

RESUMEN: 2018 fue un año importante para la priorización de la capacidad de defensa europea, ya
que el Plan de Desarrollo de Capacidades (CDP) revisado fue aprobado en junio por la Junta
Directiva de la EDA. Derivado del nuevo CDP, se definieron 11 prioridades de desarrollo de
capacidades de la UE.
Fecha de Publicación: 07-11-2019
Autor: Agencia Europea de Defensa
Link: 
Palabras clave: Agencia Europea de Defensa, Comité Militar de la UE, comunicación por satélite,
cooperación militar, ejército, gastos de defensa, informe de actividad, militarización del espacio,
misión militar de la Unión Europea, nueva tecnología, pequeña y mediana empresa, política de
medio ambiente de la UE, política energética, política europea de defensa, presupuesto de defensa,
seguridad aérea, seguridad marítima
ISBN/ISSN: 978-92-95075-46-7 / 2363-4340

CLIC AQUÍ

https://www.cde.ual.es/ficha/european-union-common-security-and-defence-policy-missions-and-operations-annual-report-2018/
https://www.cde.ual.es/ficha/annual-activity-report-2018/
https://www.cde.ual.es/ficha/annual-report-2018-eda/
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DOCUMENTACIÓN

ENGAGING  WITH  THE  WESTERN  BALKANS  AN  INVESTMENT  IN

EUROPE ’S  SECURITY

LIBYA ’S  CONFLICT

RESUMEN: La seguridad en los Balcanes Occidentales no es solo un problema para la región
en sí misma, aunque está claro que el lento progreso en cuestiones de seguridad como el
estado de derecho, el crimen organizado, el extremismo y la radicalización, también está
socavando los avances en otras áreas, frenando los aspectos socioeconómicos. el progreso y
las inversiones.
Fecha de Publicación: 26-11-2019
Autor: Centro Europeo de Estrategia Política
Link:  
Palabras clave: Balcanes Occidentales, inversión, papel internacional de la UE, seguridad
europea
ISBN/ISSN: 978-92-79-85964-9 / 2529-623X

RESUMEN: Ocho años después de la revolución, Libia está en medio de una guerra civil.
Durante más de cuatro años, los esfuerzos de resolución de conflictos internacionales se han
centrado en el proceso del Acuerdo Político (LPA) de Libia patrocinado por la ONU,
desafortunadamente sin lograr ningún avance. De hecho, la situación incluso se ha
deteriorado desde el inicio del ataque del mariscal Haftar contra Trípoli el 4 de abril de 2019.
Fecha de Publicación: 04-11-2019
Autor: Instituto de Estudios de Seguridad de la Unión Europea
Link: 
Palabras clave: Guerra, conflicto
ISBN/ISSN: 978-92-9198-779-5 / N 2315-1110

CLIC AQUÍ

CLIC AQUÍ

STRATEGIC  INVESTMENT .  MAKING  GEOPOLIT ICAL  SENSE  OF  THE

EU 'S  DEFENCE  INDUSRTIAL  POLICY

RESUMEN: Este documento se centra en las nuevas iniciativas de la UE en el ámbito de la
defensa, en particular la creación del Fondo Europeo de Defensa, y en el papel y la
participación en evolución de la Unión en este sector. 
Fecha de Publicación: 03-01-2020
Autor: Instituto de Estudios de Seguridad de la Unión Europea
Link:
Palabras clave: defensa estratégica, gastos de defensa, innovación, inversión de la UE,
política europea de defensa
ISBN/ISSN: 978-92-9198-853-2 / 1683-4917
 

CLIC AQUÍ

G E O P O L Í T I CA  Y  D E F E N SA

https://www.cde.ual.es/ficha/engaging-with-the-western-balkans-an-investment-in-europes-security/
https://www.cde.ual.es/ficha/lybias-conflict/
https://www.cde.ual.es/ficha/strategic-investment-making-geopolitical-sense-of-the-eus-defence-industrial-policy-2/
https://bit.ly/2Azp6zo


DYNAMIC  GLOBAL  CONFLICT  RISK  INDEX

RESUMEN: Este informe presenta un modelo dinámico del Índice Global de Riesgo de Conflicto
(GCRI), un modelo de riesgo de conflicto que apoya el diseño de estrategias de prevención de
conflictos de la Unión Europea (UE) desarrolladas por el Centro Común de Investigación (CCI)
de la Comisión Europea (CE) en colaboración con un panel experto de investigadores y
formuladores de políticas. 
Fecha de Publicación: 20-12-2019
Autor: Centro Común de Investigación
Link:  
Palabras clave: análisis de la información, guerra, instauración de la paz, mantenimiento de la
paz, método estadístico, política europea de defensa, prevención de conflictos, recogida de
datos, seguridad internacional, tratamiento de datos
ISBN/ISSN: 978-92-76-14133-4 / 1831-9424

RESUMEN: El Índice Global de Riesgo de Conflicto (GCRI) es el punto de partida cuantitativo
del Sistema de Alerta Temprana de Conflicto de la UE. El GCRI expresa el riesgo estadístico
de conflicto violento en un país determinado en los próximos uno a cuatro años. Se basa en
datos de código abierto y en la suposición de que la ocurrencia de conflictos está vinculada a
condiciones estructurales, que se utilizan para calcular la probabilidad y la intensidad de los
conflictos.
Fecha de Publicación: 20-12-2019
Autor: Centro Común de Investigación
Link: 
Palabras clave: análisis de la información, guerra, instauración de la paz, inteligencia artificial,
mantenimiento de la paz, método estadístico, política europea de defensa, prevención de
conflictos, recogida de datos, seguridad internacional, tratamiento de datos
ISBN/ISSN: 978-92-76-14306-2 / 1831-9424

CLIC AQUÍ

CLIC AQUÍ

RESUMEN: Esta evaluación anual del panorama de amenazas del delito cibernético destaca la
persistencia y tenacidad de una serie de amenazas clave. En todas las áreas, vemos cómo la
mayoría de las principales amenazas se han informado previamente, aunque con variaciones en
términos de volúmenes, objetivos y nivel de sofisticación. Las nuevas amenazas no solo surgen
de las nuevas tecnologías sino que, como se demuestra a menudo, provienen de
vulnerabilidades conocidas en las tecnologías existentes.
Fecha de Publicación: 09-10-2020
Autor: Europol
Link:
Palabras clave: ciberseguridad, amenazas cibernéticas, evaluación
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DOCUMENTACIÓN

THE  GLOBAL  CONFLICT  RISK  INDEX .  ARTIF IC IAL  INTELL IGENCE

FOR  CONFLICT  PREVENTION  -  STUDY

INTERNET  ORGANISED  CRIME  THREAT  ASSESSMENT  ( IOCTA )

2019

E VAL UAC I Ó N  D E  AM E NAZAS

https://www.cde.ual.es/ficha/dynamic-global-conflict-risk-index/
https://www.cde.ual.es/ficha/the-global-conflict-risk-index-artificial-intelligence-for-conflict-prevention-study/
https://www.cde.ual.es/ficha/internet-organised-crime-threat-assessment-iocta-2019/
https://bit.ly/2Azp6zo


EXPORT  CONTROL  HANDBOOK  FOR  CHEMICALS .  STUDY

RESUMEN: La UE tiene instrumentos para evitar la exportación de artículos que podrían
contribuir a la proliferación de las armas de destrucción masiva (ADM). El instrumento más
conocido para el control de exportaciones es la regulación de doble uso (UE), sin embargo, otras
regulaciones también afectan el control de exportaciones de productos químicos, como medidas
restrictivas para ciertos países, elementos militares incluidos en la Lista Militar Común,
precursores de explosivos y psicotrópicos/precursores de narcóticos.
Fecha de Publicación: 07-11-2019
Autor: Centro Común de Investigación
Link:  
Palabras clave: exportación, guía, importación, industria química, prevención de riesgos
medioambientales, producto químico, reglamento (UE), riesgo sanitario, tecnología dual,
transporte de mercancías peligrosas
ISBN/ISSN: 978-92-76-11970-8 / 1831-9424

RESUMEN: Con el fin de apoyar a la Comisión Europea en la preparación de futuras iniciativas
que fomenten la sostenibilidad de las cadenas de suministro estratégicas, este estudio se
encargó de evaluar los obstáculos en el suministro de materiales necesarios para el desarrollo
de tecnologías importantes para las industrias civiles y de defensa de Europa. El estudio se
centra en cinco áreas de tecnología de doble uso, a saber, baterías avanzadas, celdas de
combustible, robótica, vehículos no tripulados y fabricación aditiva (impresión 3D).
Fecha de Publicación: 31-10-2019
Autor: Centro Común de Investigación
Link: 
Palabras clave: Impresión 3D, política de defensa, dron, tecnología de doble uso, dispositivo
de almacenamiento de electricidad, pila de combustible, informe, robótica, cambio tecnológico
ISBN/ISSN: 978-92-76-11102-3 / 1831-9424

CLIC AQUÍ

CLIC AQUÍ

RESUMEN: El objetivo general de este estudio, realizado bajo contrato con la DG de Energía, es
revisar los procedimientos existentes entre los Estados miembros (EM) e identificar buenas
prácticas con el fin de promover la implementación efectiva de las disposiciones de información
pública y transparencia de la legislación Euratom. Su alcance incluye tanto los arreglos para
enfrentar emergencias nacionales como aquellos con impactos transfronterizos.
Fecha de Publicación: 20-12-2020
Autor: Dirección General de Energía
Link:
Palabras clave: acceso a la información, directiva (UE), gestión de crisis, norma de seguridad,
seguridad nuclear
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DOCUMENTACIÓN

MATERIALS  DEPENDENCIES  FOR  DUAL -USE  TECHNOLOGIES

RELEVANT  FOR  EUROPE ’S  DEFENCE  SECTOR

STUDY  ON  GOOD  PRACTICES  IN  IMPLEMENTING  THE

REQUIREMENTS  ON  PUBLIC  INFORMATION  IN  THE  EVENT  OF  AN

EMERGENCY ,  UNDER  THE  EURATOM  BASIC  SAFETY  STANDARDS

DIRECTIVE  AND  NUCLEAR  SAFETY  DIRECTIVE .  FINAL  REPORT

O T RAS  T E MÁT I CAS

https://www.cde.ual.es/ficha/export-control-handbook-for-chemicals-estudio/
https://www.cde.ual.es/ficha/materials-dependencies-for-dual-use-technologies-relevant-for-europes-defence-sector/
https://www.cde.ual.es/ficha/study-on-good-practices-in-implementing-the-requirements-on-public-information-in-the-event-of-an-emergency-under-the-euratom-basic-safety-standards-directive-and-nuclear-safety-directive-final-repo/
https://bit.ly/2Azp6zo
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En  este  programa  de  Nuest ros  Soldados ,  el  coronel
Ángel  Gómez  de  Ágreda  nos  acerca  el  e jérc i to  y  nos
expl ica  su  func ión  en  l a  soc iedad .  Además ,  en  este
programa ,  estuvo  a  bordo  del  submar ino  Tramontana .

El  Sr .  Michel  Barn ier ,  Je fe  de  Negociac ión  de  l a  Comis ión
Europea ,  Je fe  del  Grupo  de  Traba jo  para  l as  Relac iones  con
el  Reino  Unido  y  ex  pres idente  del  Grupo  de  Traba jo  sobre
Defensa  de  l a  Convenc ión  Europea  de  2002  que  sentó  l as
bases  para  l a  creac ión  de  EDA ,  pronunció  un  discurso  de
apertura  en  l a  EDA  Conferenc ia  anual  2019 .

Frontex ,  l a  Agencia  Europea  de  l a  Guard ia  de  Fronteras  y
Costas ,  está  adqui r iendo  nuevas  responsabi l idades  y
her ramientas  para  apoyar  de  manera  más  efect i va  a  los
Estados  miembros  de  l a  UE  y  los  países  asoc iados  a
Schengen  en  l a  gest ión  de  sus  f ronteras  exter io res  para
proporc ionar  un  a l to  nive l  de  segur idad  a  todos  sus
c iudadanos .

REVISTAS  Y  MEDIATECA  

Programa de radio "Nuestros soldados" 8

Cooperation on Coast Guard Functions –
Interagency Movie 2019

New Frontex Regulation enters

into force

EDA Annual Conference 2019: Michel

Barnier speech (highlights)

Tres  agenc ias  de  l a  UE :  Frontex ,  EFCA  y  EMSA  cooperan
para  mantener  seguro  el  dominio  mar í t imo  de  l a  UE .

http://www.cde.ual.es/eu-acting-to-stop-terrorists-from-abusing-the-internet/
https://www.cde.ual.es/new-frontex-regulation-enters-into-force/
https://www.cde.ual.es/nuestros-soldados-8/
https://www.cde.ual.es/cooperation-on-coast-guard-functions-interagency-movie-2019/
https://www.cde.ual.es/eda-annual-conference-2019-michel-barnier-speech-highlights/
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Son omnipresentes en nuestra vida diaria y su potencial sigue creciendo:

máquinas inteligentes y aplicaciones capaces de realizar de forma
autónoma tareas hasta ahora reservadas para los humanos, desde cortar el
césped hasta limpiar pisos y conducir automóviles. Ciertas funcionalidades
autónomas ya han llegado al dominio militar donde sus posibilidades son
inmensas. La pregunta no es si las plataformas autónomas y no tripuladas se
convertirán en componentes clave de nuestras cajas de herramientas de
defensa, sino CÓMO los Estados miembros, las fuerzas armadas y la industria
deciden prepararse para lo que podría ser un cambio tecnológico,

potencialmente disruptivo, para la defensa.

REVISTAS  Y  MEDIATECA  

EDM  MAGAZINE  N ° 18

EUROPEAN  DEFENCE  MATTERS .

ISSUE  16 ,  2018

La última revista European Defense Matters (N° 18) ya está disponible, con un
enfoque especial en el estado de implementación de las nuevas iniciativas
de defensa de la UE (CARD, PESCO, EDF). La revista también presenta
artículos exclusivos del nuevo Jefe de EDA, Alto Representante para Asuntos
Exteriores y Política de Seguridad de la Unión y el Vicepresidente de la
Comisión Europea, Josep Borrell, así como el nuevo Presidente del
subcomité de Seguridad y Seguridad del Parlamento Europeo. Defensa
(SEDE), Nathalie Loiseau.

El número de diciembre de la Revista Española de Defensa dedica su
portada al Ejercicio Toro 19, las maniobras más importantes del plan anual
de instrucción y adiestramiento de la Fuerza Terrestre. En ellas, la División
Castillejos y sus unidades subordinadas han puesto a prueba algunas de las
capacidades con las que el Ejército de Tierra está experimentando para
desarrollar y definir el concepto de la Brigada de Combate 2035. En una
entrevista, el jefe de la División, general Fernando García González-Valerio,

destaca que todas las unidades están implicadas en el diseño de las futuras
brigadas de combate.

REVISTA  ESPAÑOLA  DE  DEFENSA .

DICIEMBRE  2019

https://www.cde.ual.es/ficha/uropean-defence-matters-issue-16-2018/
http://www.cde.ual.es/ficha/european-police-science-and-research-bulletin-issue-16-summer-2017/
https://www.cde.ual.es/ficha/edm-magazine-n18/
https://www.eda.europa.eu/webzine/issue15
http://www.cde.ual.es/ficha/european-police-science-and-research-bulletin-issue-16-summer-2017/
https://www.cde.ual.es/ficha/revista-espanola-de-defensa-diciembre-2019/
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