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NOTICIAS - CIBERCRIMENES

NUEVAS HERRAMIENTAS PARA INVESTIGAR Y DETENER LA

El proyecto TITANIUM, financiado con
fondos europeos, estd desarrollando
las herramientas necesarias para que
las agencias de seguridad puedan
identificar a los «ciberdelincuentes,

aunque se escondan tras el
seudoanonimato de las monedas
virtuales.

Las organizaciones criminales estan
empleando nuevas maneras de
explotar el potencial de las
criptomonedas: desde los programas
de secuestro que exigen el pago en

bitcoines hasta la extorsion de las
criptomonedas bajo amenaza de
sabotaje.

Los ciberdelincuentes no quieren que

se detecte su actividad, asi que las
monedas virtuales 'y el internet
profundo aportan un nivel de
anonimato muy atractivo. Sin
embargo, el obstaculo principal
consiste en garantizar que las
herramientas empleadas para

detectarlos no vulneren el derecho a
la privacidad de los individuos.

I

CORDIS

CIBERCRIMENES

CIBERDELINCUENGIA

Aunque el proyecto TITANIUM aun esta

en desarrollo, el equipo ya ha creado
varias herramientas de coédigo libre vy
bajo coste para la investigacidon forense

en el ambito de las criptomonedas,
como la recopilacion automatizada de
datos para la proteccidén de la

privacidad o las soluciones analiticas
para el andlisis de datos asociados con
el criptomercado y las transacciones de
monedas virtuales. Ademas, los
investigadores han analizado las
tendencias de nueva apariciéon en el
terrorismo y el crimen organizado en
internet (IOCT, por sus siglas en inglés)
y han logrado crear requisitos
relacionados para esos analisis.

Todas las soluciones de TITANIUM han
sido probadas de manera rigurosa y en
condiciones reales. Cuando finalice su
desarrollo, estos sistemas se pondran a
disposicién de las partes interesadas, ya

sea como codigo libre o) como
productos con el apoyo de pymes
europeas. EIl proyecto también esta

preparando sesiones de formacién para

facilitar la asimilacién y el uso
adecuado de todas las herramientas.
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NOTICIAS - SEGURIDAD FERROVIARIA

ANALISIS DE LA VIABILIDAD DE UN SERVICIO DE SEGURIDAD

General de la Comision
Europea para el Mercado Interior, Ila
Industria, el Emprendimiento y las pymes
(DG GROW) ha emitido un Aviso de

La Direccidn

informacién previa (por sus siglas en
inglés, PIN) para una convocatoria
prevista para un nuevo contrato de

servicio para evaluar la viabilidad de un
servicio de seguridad basado en EGNSS
para el sector ferroviario a partir de 2022
que permitiria racionalizar la
infraestructura de senalizacién
ferroviaria.

Los sistemas de senalizacion ferroviaria
se utilizan para controlar de manera
segura el trafico ferroviario para evitar
colisiones de trenes. Actualmente hay
mas de 20 sistemas de senalizacion
ferroviaria en Europa, ya que cada pais
ha desarrollado su propia infraestructura
ferroviaria, equipos y normas operativas.
Esto ha Ilevado a mayores costos y
complejidad técnica y operativa. Por lo
tanto, la industria ferroviaria europea,
con el apoyo de las instituciones de la
UE, esta trabajando en el Sistema
Europeo de Gestion del Trafico
Ferroviario (ERTMS), con el objetivo de
implementar un sistema de sefalizacidn
comun para Europa.

PIN
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SEGURIDAD FERROVIARIA

FERROVIARIA BASADO EN EGNSS

La Comisidén Europea (CE) esta
especificando actualmente la evolucidén a
largo plazo del programa EGNSS,
incluidos los nuevos servicios para

Galileo y EGNOS. El uso de un receptor
EGNSS en combinacién con otros
sensores podria resultar en la provisidon
de una posicidn precisa y confiable que
se traduciria en una mejora general en el
sistema ferroviario.

Galileo es el Sistema Global de Satélites
de Navegacion (GNSS) de Europa, que
proporciona un servicio de

posicionamiento global altamente
preciso y garantizado bajo control civil.
Galileo esta operativo desde la

declaracion del Servicio Inicial a finales
de 2016. Se espera que la Capacidad
operativa completa se alcance en 2020.

EGCNOS es el SBAS europeo y aumenta la
seffal civil GPS L1 C/A al proporcionar
correcciones e informacidén de integridad
para aplicaciones de posicionamiento vy
navegacion en Europa. La version 3 de
EGNOS, configurada para entrar en
servicio en un futuro préximo, aumentara
las constelaciones de GPS y Galileo en las
bandas L1 y L5 y extenderd el area de
servicio a toda la masa terrestre de los
Estados miembros de la UE.
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NOTICIAS - ACUERDOS CONTRA EL TERRORISMO

LA COMISION Y LAS AUTORIDADES DE KOSOVO CERCA
DE UN ACUERDO CONTRA EL TERRORISMO

El Comisario de Migracion, Asuntos de
Interior y Ciudadania, Dimitris
Avramopoulos, aprobd un acuerdo para
la implementacion del Plan de Accidn
Conjunta contra el Terrorismo para los
Balcanes Occidentales con el Ministro
del Interior de Kosovo, Ekrem Mustafa.

El acuerdo identifica acciones
prioritarias concretas, que las
autoridades de Kosovo deberian tomar
en el curso de 2019 y 2020, y cubre los
cinco objetivos del Plan de Accidn
Conjunta, que fue respaldado por la UE
y Ssus socios de los Balcanes
Occidentales en octubre de 2018.

Las acciones prioritarias respaldadas

incluyen:

e Centrarse en abordar los desafios
planteados por los combatientes

terroristas extranjeros que regresan 'y
sus familiares. Esto incluye la
investigacion sistematica y el
enjuiciamiento de actos criminales
cometidos por combatientes
terroristas extranjeros; programas de

retirada, rehabilitacion y
reintegracion dentro y fuera de las
carceles; y el intercambio de
informacidn disponible sobre

combatientes terroristas extranjeros
qgque regresan a Kosovo con los
Estados miembros de la UE.

ENERO 2020

ACUERDOS CONTRA EL TERRORISMO

e Apoyar medidas estructurales, como
un Coordinador contra el terrorismo

y para combatir el extremismo
violento; una estructura mejorada
para el analisis de evaluacion de

amenazas de Kosovo y establecer un
mecanismo de coordinacién para
nuevos proyectos locales sobre Ia
prevencion del extremismo violento.
e Centrarse en evitar el
blanqgueamiento de dinero y la lucha
contra la financiacion del
terrorismo, incluso mediante Ila
rectificaciéon de deficiencias en el
marco regulatorio actual,una

evaluacién integral del riesgo del
blanqueamiento de dinero y
financiacion del terrorismo, asi
como medidas para alentar |la

investigacion y el enjuiciamiento de

los aspectos financieros de los casos

de terrorismo.
Las autoridades de Kosovo tienen la
intencion de informar semestralmente
a la Comision sobre el estado de
implementacién, incluso en términos
de cualquier dificultad que puedan
enfrentar. El acuerdo también indica
el apoyo previsto de la Comision a este
respecto.
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NOTICIAS - SEUDOMIZACION Y GDPR

LA SEUDONIMIZACION COMO HERRAMIENTA PARA EL GDPR

La ENISA, la Agencia de la
Ciberseguridad de la Unién Europea,
coorganizo un taller sobre
«Seudonimizacidn y técnicas de
seguridad relevantes» con el
Unabhangige Landeszentrum far

Datenschutz Schleswig-Holstein (ULD),
la Autoridad de Proteccion de Datos
del Estado Federal Aleman de
Schleswig-Holstein.

La seudonimizacidén es un proceso de
desidentificacion que ha recibido
atencién adicional tras la adopcidn
del Reglamento General de Proteccidn
de Datos (por sus siglas en inglés,
GDPR), donde se menciona como un
mecanismo de disefno tanto de
seguridad como de proteccidon de
datos. Ademas, en el contexto del
GCDPR, la seudonimizacion puede
motivar la relajaciéon, hasta cierto
punto, de las obligaciones legales de
los controladores de datos si se
aplican adecuadamente.

NOTICIA COMPLETA:

SEUDOMIZACION Y GDPR

Dada la creciente importancia de la
seudonimizacion para varios sectores
de procesamiento de datos, el objetivo
principal del taller ULD-ENISA,
celebrado en Berlin, era avanzar en los
debates existentes sobre el despliegue
de soluciones de seudonimizacion
como un medio para cumplir con los
requisitos de GDPR. Con este fin, el
taller tuvo como objetivo debatir vy
tratar técnicas basicas de
seudonimizacion, enfoques practicos y
ejemplos de aplicaciones existentes
junto con cuestiones legales y
econdmicas.

Uno de los principales resultados del
taller fue que no hay una sola soluciodon
de seudonimizacidén que pueda
aplicarse en todos los casos. De hecho,
si bien hay varios enfoques técnicos
diferentes disponibles hoy en dia, un
proceso de evaluacion de riesgos
deberia proporcionar la mejor opcidn
posible para cada caso en particular,
segun el contexto y el nivel de utilidad
deseado. Por lo tanto, se necesita mas
trabajo con respecto a ejemplos
practicos y escenarios de
implementacién de la vida real, tanto
en el aspecto técnico como en el
legal.
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NOTICIAS - COOPERACION EN CIBERSEGURIDAD

CIBERSEGURIDAD: LAS AGENCIAS EVALUAN LAS FUTURAS
OPORTUNIDADES DE COOPERACION

El presidente ejecutivo de la EDA, Jorge
Domecqg, organizé una reunidn entre los
directores de las organizaciones cibernéticas
signatarias del Memorando de Entendimiento
(MoU) concluido en mayo de 2018: la Agencia de
la Unién Europea para la Ciberseguridad (ENISA),
la Agencia de la Unidon Europea para la
Cooperacion en materia de Aplicacion de la Ley
(Europl) y el Equipo de respuesta ante
emergencias informaticas para las instituciones,
organismos y agencias de la UE (CERT-UE).

El objetivo de esta reunion fue evaluar el
progreso logrado desde la firma del Memorando
de 2018 y planificar las futuras actividades de
cooperacion para 2020-2021. El memorando de
entendimiento proporciona un marco de
cooperacion integral a través del cual se pueden
promover la sinergia civil-militar, en Uultima
instancia, con el objetivo de mejorar la seguridad
cibernética de todas las partes interesadas y
apoyar los programas de defensa cibernética de
los Estados miembros.

En 2019, la cooperacion cuadrilateral mejord aun
mas con diversas actividades, intercambios
regulares sobre aspectos de seguridad
cibernética de actualidad y participacion en los
respectivos eventos de interés.

NOTICIA COMPLETA: % \
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COOPERACION EN CIBERSEGURIDAD

Mirando hacia el futuro, la hoja de ruta de
colaboracion preparada por el grupo de trabajo
de MoU contempla actividades concretas sobre
capacitacion 'y educacién cibernética, vy
desarrollo de tecnologia. La hoja de ruta
actualizada establece objetivos ambiciosos para
el préximo ano, aumentando el nivel de
cooperacion. Como parte de la cooperacion, los
cuatro socios planean organizar un importante
evento en el segundo semestre de 2020, mejorar
su cooperacion en la linea de la implementacion
de politicas de seguridad cibernética (en
particular, la Ley de Seguridad Cibernética) y
actualizar el Marco de Politica de Defensa
Cibernética. También se comprometen a prestar
atencion adicional a mejorar los mecanismos y
procesos de respuesta a incidentes, asi como a
aumentar las contribuciones conjuntas a eventos
de alta visibilidad en Ciberseguridad y Defensa
Cibernética.

A proposal for a
European cybersecurity
taxonomy
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NOTICIAS - SIMPOSIO DE TACTICAS

SIMP0SIO SOBRE TAGTICAS DE HELICOPTEROS

Alrededor de 50 especialistas en
tacticas de helicopteros de 11 Estados
Miembros participantes de la EDA, asi

como representantes del Curso de
Instructores de Tacticas de Helicépteros
(HTIC), el Centro Conjunto de
Competencia de Potencia Aérea
(JAPCC) y la industria europea de
helicopteros se reunieron

recientemente en el Centro de

maniobras aéreas, entrenamiento y
ejercicio. (AMTEC) situado en Celle,
Alemania, para el 10° Simposio de

Tacticas de Helicopteros, organizado
bajo el Programa de Ejercicio de
Helicopteros (HEP) de la EDA.

Este evento anual demostré una vez
mas ser una ocasidn Unica para que las
tripulaciones europeas de helicopteros
discutan y compartan experiencias vy
mejores practicas relacionadas con las
tacticas de helicopteros y para
aprender sobre las oportunidades de
entrenamiento bajo el Programa de
Ejercicio de Helicdpteros (HEP).

Una parte central del simposio se
dedicd a extraer las lecciones tacticas
de los recientes ejercicios de
helicopteros de la EDA. Otras sesiones
abordaron las lecciones aprendidas de
la operacion MINUSMA en Mali, asi
como las experiencias realizadas por los
pilotos de helicopteros en Irak y Libia.

SIMPOSIO DE TACTICAS

Los asistentes al

simposio también
recibieron informacién detallada sobre
tacticas de helicépteros, como artilleria
aérea, recuperacion de personal,
operaciones de asalto aéreo y su ciclo
de planificacion, entrenamiento de NVG
y tacticas de ataque de helicopteros. Un
representante de Suecia informd sobre
el nuevo concepto de capacitacion en
tacticas de helicopteros del pais, que
incluird cursos impartidos bajo el
paraguas de EDA como HTC y HTIC.

Un nuevo tema en el Simposio anual de
tadcticas de helicépteros de la EDA fue la

Guerra Electréonica (por sus siglas en
inglés, EW). En ese contexto, los
expertos de los Estados miembros
participantes también proporcionaron
sesiones informativas sobre
capacitacién evasiva y amenazas de la
guerra electronica. Mirando hacia el
futuro, se informo a los participantes
del simposio sobre los préoximos

ejercicios de HEP, incluido Swift Blade
2020 (que se realizard en los Paises
Bajos y Bélgica), que se centrara en las
operaciones aéreas compuestas de
helicopteros (COMAQO) y la capacitacién
nacional requerida por los Estados
miembros participantes. En 2021, el
ejercicio anual de HEP tendrd lugar en
Portugal bajo la etiqueta «Hot Bladen».

NOTICIA COMPLETA:
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NOTICIAS - SEGURIDAD EN CENTRO AFRICA

LA UE ACUERDA UNA FUTURA MISION PARA APOYAR LA
SEGURIDAD EN LA REPUBLICA CENTROAFRICANA

El Consejo ha adoptado un concepto de
gestion de crisis (CGC) para una nueva mision
de asesoramiento civil de la Politica Comun
de Seguridad y Defensa (PCSD) en la
Republica Centroafricana (EUAM RCA).

La misidn respaldard la reforma de las fuerzas
internas de seguridad en apoyo a las
autoridades centroafricanas, para que
puedan mitigar los actuales retos de
seguridad en el pais. Los expertos de la UE
respaldaran al Ministerio del Interior y a las
fuerzas internas de seguridad -la policia y la
gendarmeria -para colaborar en su
despliegue por todo el pais.

consistird en asesorar a las
centroafricanas en el plano
la transformacién

Esta mision
autoridades
estratégico en apoyo de
sostenible de las fuerzas internas de
seguridad de la Republica Centroafricana
para garantizar una seguridad coherente y

responsable que opere bajo el control
nacional. La mision actuara en estrecha
coordinacién con la Mision de formacion
militar de la UE (EUTM RCA), la misidn

MINUSCA de las Naciones
comunidad internacional.

Unidas y la

NOTICIA COMPLETA:
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SEGURIDAD EN CENTRO AFRICA

La aprobacion de un concepto de gestion de
crisis es el primer paso para emprender una
nueva misién PCSD, tras el cual empezaran
los preparativos para el despliegue. La
Republica Centroafricana sera el tercer pais,
después de Mali y Somalia, que reciba apoyo
de una mision de la PCSD militar y de otra
civil al mismo tiempo.

INTERNATIONAL COOPERATION AND
DEVELOPMENT

FLA
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NOTICIAS - GASTO EN DEFENSA

NUEVO INFORME DE LA EDA SOBRE EL GASTO EN DEFENSA

La Agencia Europea de Defensa ha publicado
su informe anual de datos de defensa para el

ano 2018, que detalla los gastos de los 27
Estados miembros de la EDA.
El gasto total en defensa es de 223 mil

millones de euros, lo que representa un
aumento del 3% en 2017 y marca el quinto ano
consecutivo de aumento en el gasto en
defensa. El informe de la EDA también revela
gue los Estados miembros no cumplen con los
compromisos de gasto en areas clave.

El informe revela que el gasto total en
defensa de los 27 Estados miembros de la EDA
casi ha vuelto a los niveles previos a la crisis
financiera; en 2007 el gasto fue de 225 mil
millones de euros, en comparacién con los
223.4 mil millones de euros en 2018. Este nivel
de gasto representa el 1.4% del PIB y el 3.1%
del gasto total del gobierno. Aunque el gasto
total cayd un 11% entre 2007 y 2013, desde
2014, el gasto en defensa de los Estados
miembros estd aumentando en linea con el
crecimiento econdmico.

Déficits en los
colectivo

El informe de la EDA proporciona un anélisis
detallado de cémo el gasto actual se
relaciona con estos cuatro puntos de
referencia colectivos acordados en la Junta
Directiva de la EDA en 2007, de la siguiente
manera:

compromisos de gasto

e 44 500 millones de euros en inversiones en
defensa, que representan el 19,9% del gasto
total en defensa frente a un indice de
referencia colectivo del 20%.

ENERO 2020 GASTO EN DEFENSA

¢ 6 400 millones de euros en adquisiciones

colaborativos
17,8% de la
de equipos de defensa
indice de referencia colectivo

de equipos de defensa
europeos, que representan el
adquisicion total
frente a un
del 35%.

e 2 100 millones de euros en investigacidén y
tecnologia para la defensa, que totalizan el
0,9% del gasto total en defensa frente a un
indice de referencia colectivo del 2%.

¢ 153 millones de euros en I[+T europea en
defensa colaborativa, que representan un
7.3% del total de I+T en defensa total frente
a un indice de referencia colectivo del 20%.

Resultados clave

Se pueden observar algunas disparidades en
el logro de estos puntos de referencia entre
los 27 Estados miembros de la EDA:

e 14 Estados miembros gastaron el 20% o mas
de su presupuesto de defensa en
inversiones en 2018, en comparacién con 7
estados en 2014.

e 21 Estados miembros ahora dedican mas
del 10% del presupuesto de defensa a las
inversiones.

* 8 Estados miembros combinados
representan el 96% del gasto total en
investigacién y tecnologia de defensa, y los
cuatro mayores representan el 85%.

Defence Data
2017-2018.
Key Findings and
Analysis
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NOTICIAS Y ACTUALIDAD

APOYO A LA CREACION DE UN MARCO DE CERTIFICACION DE
CIBERSEGURIDAD DE LA UE

La Agencia de la Union Europea para la
Ciberseguridad ha organizado un taller de
validacion para debatir con las partes
interesadas sobre las actividades de apoyo al
despliegue del marco de certificaciéon de la
ciberseguridad de la UE.

De conformidad con la Ley de
Ciberseguridad de la UE, que entrdé en vigor
el 27 de junio de 2019, la ENISA apoya y
promueve el desarrollo y la aplicacién de la
politica de la Unidén sobre certificacion de la
ciberseguridad de los productos, servicios y
procesos de las TIC.

Objetivos

Este taller de validacién sobre «Apoyo al
despliegue del Marco de Certificacion en
Ciberseguridad de la UE» tenia como
objetivo presentar los esfuerzos que la ENISA
ha realizado desde la entrada en vigor de la
Ley y a lo largo de 2019. Las presentaciones
incluyeron analisis y recomendaciones, asi
como aportaciones sobre la respuesta a las
peticiones de la Comisién, en particular
sobre un sistema de criterios comunes.

Se cumplié el objetivo de este taller de
validar los resultados <con las partes
interesadas y se demostré en la practica el
compromiso de la Agencia en cuanto a la
rendicién de cuentas y la participacién de
las partes interesadas en la produccién de
sus resultados. Esta es un area que debe ser
monitoreada méas a fondo.

ENERO 2020

CERTIFICACION EN CIBERSEGURIDAD

Temas tratados

El debate sobre los distintos resultados exigia
entablar conversaciones con un publico
experto en ambitos como el tratamiento de
las vulnerabilidades, el mantenimiento de un
sistema de Criterio Comun, el contenido de
un sistema de certificacion de
ciberseguridad, los aspectos del despliegue
de un sistema y la aceptacién del mercado,
los aspectos relacionados con la
normalizacién y la necesidad de alinear los
sistemas de planificacién de la certificacidn
con la evolucién de las normas.

Préximos pasos

En respuesta a las peticiones de la Comision,

la ENISA esta trabajando actualmente en dos

sistemas de certificacidon de ciberseguridad

diferentes, relacionados con los «criterios

comunes y los servicios en la nube.
Pseudonymisation

techniques and
best practices

nymisation
ues and best
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NOTICIAS - DROGAS EN LA UVE

TERCERA CONFERENCIA ANUAL SOBRE DROGAS EN EUROPA

La tercera conferencia anual: Drogas en
Europa: abordar las organizaciones de
narcotrafico de alto nivel y el suministro a
gran escala, traté temas como el crimen
organizado y el terrorismo.

Temas tratados en la conferencia

e Grupos del crimen organizado: el numero
de grupos criminales identificados que
operaron en la UE en 2019 asciende a mas
de 5 000 y hay nuevos tipos de grupos
delictivos organizados que emergen en
Europa, incluidos, entre otros, las bandas
callejeras y varios grupos qgue tienen sus
raices fuera de la UE.

e Escala del mercado de drogas: se
considera que el mercado de drogas es el
mercado criminal més grande de la UE, con
mas del 35% de los grupos criminales
activos en la UE involucrados en la
produccién, trafico, distribucién y venta de
drogas.

e Suministro y trafico: Europol ve un claro
aumento en el suministro de drogas y las
actividades de trafico y la UE no es solo un
centro de produccién de drogas sintéticas,
sino también un mercado clave para la
cocaina. El trafico por contenedores es uno
de los principales métodos para transportar
cocaina a la UE, ya que el 1% ingresa como
resultado de pedidos en linea y entrega
posterior de paquetes postales.

= EURTPOL

DROGAS EN LA UE
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e Violencia: Europol estd viendo un aumento

en la violencia relacionada con
enfrentamientos entre grupos criminales,
como asesinatos vinculados a bandas. Las
Ultimas tendencias vinculadas a los grupos
del crimen organizado involucrados con las
drogas incluyen el aumento de la violencia
(tiroteos y bombardeos), la corrupcién y la
rapida formacidén de redes mundiales.

Terrorismo: existe evidencia clara de que
ciertos grupos organizados involucrados en
el trafico de drogas estan vinculados al
terrorismo.

Mortalidad: las muertes relacionadas con
las drogas en Europa estan en su punto mas
alto, afectando principalmente a los
miembros mas jovenes y mas vulnerables de
la sociedad.

Recuperaciéon de activos: a pesar de la
legislaciéon integral sobre blanqueamiento
de dinero en los Estados miembros de la UE,
los resultados del rastreo de activos en
términos de confiscaciones permanecen en
un nivel extremadamente bajo. De los miles
de millones de euros generados por el
trafico ilicito de drogas en Europa,
alrededor del 1% se confisca y hay que
hacer mas para abordar esta situaciéon. El
resultado es un numero creciente de grupos
criminales con ganancias significativamente
mas altas, que pueden usarse para financiar
otras operaciones ilicitas y para infiltrarse
en estructuras comerciales legitimas.
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ENERO 2020

CIBERSEGURIDAD

GUARDIAN OF THE GALAXY: EU CYBER SANCTIONS AND
NORMS IN CYBERSPACE

RESUMEN: Este documento, que utiliza la exploracion espacial como una metafora para
desmitificar algunos conceptos y desafios relacionados con politicas cibernéticas, se centra
en el régimen de sanciones cibernéticas de la UE. Este régimen representa un logro en la
ambicion de la UE de defender el orden internacional basado en normas y garantizar una
adhesion global mas amplia a las normas acordadas en el ciberespacio. Sin embargo, la
creciente complejidad de las amenazas cibernéticas y la proliferacion de actores maliciosos
en el dominio cibernético indican que no se debe subestimar la escala de los desafios.

Fecha de Publicacién: 31-10-2019

Autor: Instituto de Estudios de Seguridad de la Unién Europea

Link: CLIC AQUI {b

Palabras clave: Retos transnacionales, cibernética, sanciones

ISBN / ISSN: 978-92-9198-850-1 / 1683-4917

A PROPOSAL FOR A EUROPEAN CYBERSECURITY
TAXONOMY. STUDY

RESUMEN: La Comisidon se comprometié en la Comunicacién adoptada en septiembre de
2018 (COM (2018) 630 final) a lanzar una fase piloto bajo Horizonte 2020 para ayudar a
reunir a los centros nacionales de ciberseguridad en una red. En este contexto, el objetivo
de este documento es alinear las terminologias, definiciones y dominios de ciberseguridad
en una taxonomia coherente e integral para facilitar la categorizacién de las competencias
de ciberseguridad de la UE.

Fecha de Publicacién: 06-11-2019

Autor: Centro Comun de Investigacion

Link: cLIC AQUI {b

Palabras clave: ciberseguridad, marcos de certificacion, sistemas de certificacion,
seguridad online

ISBN/ISSN: 978-92-76-11603-5 / 1831-9424

CYBER DIPLOMACY IN THE EUROPEAN UNION

| RESUMEN: El uso de Internet para acceder a la informacion, comunicarse con personas de

todo el mundo o prestar servicios publicos a menudo se da por sentado. Sin embargo, con la
creciente importancia del ciberespacio para perseguir sus intereses, los gobiernos estan
cada vez mas interesados en las formas en que los ciudadanos acceden y utilizan diferentes
componentes del ciberespacio.

Fecha de Publicacién: 27-11-2019

Autor: Instituto de Estudios de Seguridad de la Unién Europea

Link: cLIC AQuUi

Palabras clave: acceso a la informacion, acceso a la informacion de la UE, administracién
electrénica, criminalidad informatica, Estado miembro UE, informatizacién, Internet, politica
de informacién, proteccion de datos, relacion diplomatica, tecnologia digital

ISBN: 978-92-9198-856-3
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ENERO 2020

DROGAS EN LA UE

DRUG PRECURSOR DEVELOPMENTS IN THE EUROPEAN
UNION

RESUMEN: La MDMA, la anfetamina y la metanfetamina se producen en la Unién Europea
en laboratorios ilicitos para satisfacer las demandas de los consumidores europeos, y en el
caso de la MDMA en particular, cada vez mas para abastecer a los consumidores en otras
regiones del mundo.

Fecha de Publicaciéon: 26-11-2019

Autor: Observatorio Europeo de las Drogas y las Toxicomanias

Link: CLIC AQUI

Palabras clave: lucha contra el crimen, reglamento (UE), sustancia psicotrdpica,
toxicomania, Unién Europea

ISBN/ISSN: 978-92-9497-443-3 / 2315-1463

METHAMPHETAMINE IN EUROPE. EMCDDA-EUROPOL

THREAT ASSESSMENT 2019
RESUMEN: Actualmente, las fuentes de datos disponibles sugieren que la disponibilidad y el

uso general de metanfetamina en Europa sigue siendo relativamente baja, en comparacion
con otras drogas estimulantes. Sin embargo, los datos parecen estar creciendo hasta un punto
en el que no se pueden ignorar. Hay evidencia de una produccion a gran escala en Europa
para paises no europeos, y una produccion significativa en algunos paises limitrofes de la
Unién Europea.

Fecha de Publicacién: 26-11-2019

Autor: Europol , Observatorio Europeo de las Drogas y las Toxicomanias

Link: CLIC AQUI

Palabras clave: Justicia y asuntos de interior , comercio electrénico, crimen organizado,
Europa, lucha contra el crimen, servicio postal, sustancia psicotropica, toxicomania, trafico
ilicito

ISBN/ISSN: 978-92-9497-436-5

EMCDDA OPERATING GUIDELINES FOR THE EUROPEAN UNION

EARLY WARNING SYSTEM
ON NEW PSYCHOACTIVE SUBSTANCES

RESUMEN: Nuevas sustancias psicoactivas pueden causar serias amenazas transfronterizas
para la salud. Un marco legal de tres pasos de alerta temprana, evaluacion de riesgos y
medidas de control permite a la Unién Europea detectar, evaluar y responder rapidamente a
las amenazas sociales y de salud publica causadas por nuevas sustancias psicoactivas.
Fecha de Publicacién: 20-12-2019

Autor: Observatorio Europeo de las Drogas y las Toxicomanias

Link: cLic AQuUIi

Palabras clave: Control sanitario, estupefaciente, Europa, informe, Observatorio Europeo de
las Drogas y las Toxicomanias, peritaje cientifico, politica sanitaria, riesgo sanitario, salud
publica, sustancia psicotropica, toxicomania

ISBN / ISSN: 978-92-9497-460-0
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DOCUMENTACION

MERCADO DE LA DROGA EN LA UE

ESTIMATING THE SIZE OF THE MAIN ILLICIT RETAIL
B DRUG MARKETS IN EUROPE. AN UPDATE

RESUMEN: Las primeras estimaciones del tamafio del mercado para el cannabis, la cocaina,
el MDMA, las anfetaminas y la heroina se publicaron en el Informe de Mercados Europeos de
Drogas 2016 del OEDT - Europol, de 2013. Los desafios para obtener tales estimaciones se

;s.im,..mgm,m,me — reconocieron en ese momento, aunque la necesidad de ayudar a los encargados de formular
L e politicas en priorizar las intervenciones al proporcionar informacién sobre la escala, la

importancia relativa y los cambios en los mercados para diferentes medicamentos.

Fecha de Publicacién: 06-12-2019

Autor: Observatorio Europeo de las Drogas y las Toxicomanias

Link: cLIC AQuUI {b

Palabras clave: crimen organizado, cafiamo, estupefaciente, informe, salud publica,
toxicomania, tréfico de estupefacientes, trafico ilicito

ISBN / ISSN: 978-92-9497-444-0

DRUG MARKETS REPORT 2019

E\ = EURTPOL

RESUMEN: La evidencia proporcionada en este tercer Informe Europeo de Mercados de Drogas
y los vinculos con el crimen organizado que destaca son una contribucién importante para
informar a los responsables politicos.Frente a una amenaza tan creciente, la Union Europea
EU Drug debe ser innovadora y progresista; debe intensificar sus esfuerzos para combatir las actividades
Markets Report delictivas, manteniendo la politica de drogas anclada en un enfoque equilibrado y basado en
evidencia.

Fecha de Publicacién: 27-11-2019

Autor: Europol

Link: cLIc AQui

Palabras clave: drogas, Estados miembro, consumo de drogas, politicas, mercado de drogas
ISBN / ISSN: 978-92-846-2949-7

USING OPEN-SOURCE INFORMATION TO IMPROVE
THE EUROPEAN DRUG MONITORING SYSTEM

RESUMEN: Este documento describe el monitoreo de informacion de cédigo abierto y cémo

D i lo usamos en el Centro Europeo de Monitoreo de Drogas y Adicciones a Drogas (OEDT) en
to improve the European drug z A - . 2
monitoring system el area de los mercados de drogas: qué es y, lo que es mas importante, qué no es; la

metodologia para su uso; para qué se puede usar; y sus limitaciones.

Fecha de Publicacién: 02-12-2019

Autor: Observatorio Europeo de las Drogas y las Toxicomanias

Link: CLIC AQUI

Palabras clave: estupefaciente, farmacovigilancia, informe de seguimiento, lucha contra el
crimen, oferta y demanda, recogida de datos, reglamento (UE), salud publica, sustancia
psicotropica, toxicomania, Unién Europea

ISBN / ISSN: 978-92-9497-433-4 / 2315-1463
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INFORMES ANUALES 2018

EUROPEAN UNION COMMON SECURITY AND DEFENCE POLICY.
MISSIONS AND OPERATIONS : ANNUAL REPORT 2018

RESUMEN: Informe sobre las misiones y operaciones llevadas a cabo en 2018 por la Unién
COMMON SECURITY AND DEFencepoucy  [ILoild Y U
LB LR Fecha de Publicacion: 26-11-2019

Anmual report 2018 Autor: Servicio Europeo de Accion Exterior
' ~ Link: cLIC AQUI
A Palabras clave: cooperacion militar, cooperacion policial, instruccion militar, misién de policia de
: la UE, misién militar de la Unién Europea, politica comun de seguridad y defensa, relaciones de
la Unién Europea
/ _ “ Y ISBN | ISSN: 978-92-9238-621-4 / 2599-9362

ANNUAL ACTIVITY REPORT 2018

" enisa ]

3 RESUMEN: ENISA produjo 40 informes sobre diferentes aspectos de la red y la seguridad de la
informacion. Estos incluyen la Ultima version del panorama de amenazas de ENISA, pautas

ANNUAL sobre la evaluacion de la seguridad de los proveedores de servicios digitales y el cumplimiento

ACTIVITY de los operadores de servicios esenciales con los requisitos de seguridad establecidos en el

REPORT NISD.

Fecha de Publicacién: 11-10-2019

Autor: Agencia de la Union Europea para la Ciberseguridad

Link: cLIC AQuUi

Palabras clave: informe de actividad, proteccion de datos, Agencia Europea de Seguridad de
Redes e Informacion, procesamiento de informacion, tecnologia de la informacion

ISBN / ISSN: 978-92-9204-297-4 | 2314-9434

R

ANNUAL REPORT 2018 EDA

| RESUMEN: 2018 fue un afio importante para la priorizacion de la capacidad de defensa europea, ya
que el Plan de Desarrollo de Capacidades (CDP) revisado fue aprobado en junio por la Junta
é{\lg[%\l] Directiva de la EDA. Derivado del nuevo CDP, se definieron 11 prioridades de desarrollo de

capacidades de la UE.

Fecha de Publicacién: 07-11-2019

Autor: Agencia Europea de Defensa

Link: CLIC AQUI

Palabras clave: Agencia Europea de Defensa, Comité Militar de la UE, comunicacion por satélite,
cooperacion militar, ejército, gastos de defensa, informe de actividad, militarizacién del espacio,
misién militar de la Unién Europea, nueva tecnologia, pequefia y mediana empresa, politica de
medio ambiente de la UE, politica energética, politica europea de defensa, presupuesto de defensa,
seguridad aérea, seguridad maritima

ISBN/ISSN: 978-92-95075-46-7 / 2363-4340
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INTRODUCTION

GEOPOLITICA Y DEFENSA

STRATEGIC INVESTMENT. MAKING GEOPOLITICAL SENSE OF THE
EU'S DEFENCE INDUSRTIAL POLICY

RESUMEN: Este documento se centra en las nuevas iniciativas de la UE en el ambito de la
defensa, en particular la creacién del Fondo Europeo de Defensa, y en el papel y la
participacion en evolucion de la Unién en este sector.
Fecha de Publicacién: 03-01-2020
Autor: Instituto de Estudios de Seguridad de la Unién Europea
Link: cLIC AQUI
Palabras clave: defensa estratégica, gastos de defensa, innovacion, inversion de la UE,
politica europea de defensa
ISBN/ISSN: 978-92-9198-853-2 / 1683-4917

ENGAGING WITH THE WESTERN BALKANS AN INVESTMENT IN
EUROPE'S SECURITY

- RESUMEN: La seguridad en los Balcanes Occidentales no es solo un problema para la region

en si misma, aunque esta claro que el lento progreso en cuestiones de seguridad como el
estado de derecho, el crimen organizado, el extremismo y la radicalizacion, también esta
socavando los avances en otras areas, frenando los aspectos socioeconémicos. el progreso y
las inversiones.

Fecha de Publicacién: 26-11-2019

Autor: Centro Europeo de Estrategia Politica

Link: cLIC AQuUI

Palabras clave: Balcanes Occidentales, inversion, papel internacional de la UE, seguridad
europea

ISBN/ISSN: 978-92-79-85964-9 / 2529-623X

LIBYA'S CONFLICT

RESUMEN: Ocho afios después de la revolucion, Libia esta en medio de una guerra civil.
Durante més de cuatro afios, los esfuerzos de resolucion de conflictos internacionales se han
centrado en el proceso del Acuerdo Politico (LPA) de Libia patrocinado por la ONU,
desafortunadamente sin lograr ningin avance. De hecho, la situaciéon incluso se ha
deteriorado desde el inicio del ataque del mariscal Haftar contra Tripoli el 4 de abril de 2019.
Fecha de Publicacién: 04-11-2019

Autor: Instituto de Estudios de Seguridad de la Unién Europea

Link: CLIC AQUI

Palabras clave: Guerra, conflicto

ISBN/ISSN: 978-92-9198-779-5 / N 2315-1110
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DOCUMENTACION

EVALUACION DE AMENAZAS

INTERNET ORGANISED CRIME THREAT ASSESSMENT (IOCTA)

2019
preeh RESUMEN: Esta evaluacion anual del panorama de amenazas del delito cibernético destaca la
ORGANISED persistencia y tenacidad de una serie de amenazas clave. En todas las areas, vemos como la
% mayoria de las principales amenazas se han informado previamente, aunque con variaciones en

términos de volumenes, objetivos y nivel de sofisticacién. Las nuevas amenazas no solo surgen
de las nuevas tecnologias sino que, como se demuestra a menudo, provienen de
vulnerabilidades conocidas en las tecnologias existentes.

Fecha de Publicacién: 09-10-2020

Autor: Europol

Link: CLIC AQUI

Palabras clave: ciberseguridad, amenazas cibernéticas, evaluacion

DYNAMIC GLOBAL CONFLICT RISK INDEX

RESUMEN: Este informe presenta un modelo dinamico del indice Global de Riesgo de Conflicto
 (GCRI), un modelo de riesgo de conflicto que apoya el disefio de estrategias de prevencién de
conflictos de la Union Europea (UE) desarrolladas por el Centro Comun de Investigacion (CCI)
de la Comision Europea (CE) en colaboracion con un panel experto de investigadores y
formuladores de politicas.

Fecha de Publicacién: 20-12-2019

Autor: Centro Comun de Investigacion

Link: CLIC AQUI

Palabras clave: analisis de la informacién, guerra, instauracion de la paz, mantenimiento de la
paz, método estadistico, politica europea de defensa, prevencién de conflictos, recogida de
datos, seguridad internacional, tratamiento de datos

i ISBN/ISSN: 978-92-76-14133-4 / 1831-9424

Dynamic Global Conflict Risk Index

THE GLOBAL CONFLICT RISK INDEX. ARTIFICIAL INTELLIGENCE

otk | ~ FOR CONFLICT PREVENTION - STUDY
RESUMEN: El Indice Global de Riesgo de Conflicto (GCRI) es el punto de partida cuantitativo

del Sistema de Alerta Temprana de Conflicto de la UE. El GCRI expresa el riesgo estadistico
de conflicto violento en un pais determinado en los préximos uno a cuatro afios. Se basa en

L il L S datos de cédigo abierto y en la suposicién de que la ocurrencia de conflictos esta vinculada a

condiciones estructurales, que se utilizan para calcular la probabilidad y la intensidad de los

conflictos.

Fecha de Publicacién: 20-12-2019

Autor: Centro Comun de Investigacion

Link: CLIC AQUI

Palabras clave: andlisis de la informacion, guerra, instauracion de la paz, inteligencia artificial,

mantenimiento de la paz, método estadistico, politica europea de defensa, prevencion de

conflictos, recogida de datos, seguridad internacional, tratamiento de datos

ISBN/ISSN: 978-92-76-14306-2 / 1831-9424
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JRC TECHNICAL REPORTS

Export Control Handbook
for Chemicals

0TRAS TEMATICAS

STUDY ON GOOD PRACTICES IN IMPLEMENTING THE
REQUIREMENTS ON PUBLIC INFORMATION IN THE EVENT OF AN
EMERGENCY, UNDER THE EURATOM BASIC SAFETY STANDARDS

DIRECTIVE AND NUCLEAR SAFETY DIRECTIVE. FINAL REPORT

RESUMEN: El objetivo general de este estudio, realizado bajo contrato con la DG de Energia, es
revisar los procedimientos existentes entre los Estados miembros (EM) e identificar buenas
practicas con el fin de promover la implementacion efectiva de las disposiciones de informacion
publica y transparencia de la legislacion Euratom. Su alcance incluye tanto los arreglos para
enfrentar emergencias nacionales como aquellos con impactos transfronterizos.

Fecha de Publicacién: 20-12-2020

Autor: Direcciéon General de Energia

Link: cLIC AQUI

Palabras clave: acceso a la informacion, directiva (UE), gestion de crisis, norma de seguridad,
seguridad nuclear

EXPORT CONTROL HANDBOOK FOR CHEMICALS. STUDY

RESUMEN: La UE tiene instrumentos para evitar la exportacion de articulos que podrian
contribuir a la proliferacion de las armas de destruccion masiva (ADM). El instrumento mas
conocido para el control de exportaciones es la regulacion de doble uso (UE), sin embargo, otras
regulaciones también afectan el control de exportaciones de productos quimicos, como medidas
restrictivas para ciertos paises, elementos militares incluidos en la Lista Militar Comdun,
precursores de explosivos y psicotropicos/precursores de narcoticos.

Fecha de Publicacién: 07-11-2019

Autor: Centro Comun de Investigacion

Link: CLIC AQUI

Bl Palabras clave: exportacion, guia, importacién, industria quimica, prevencion de riesgos
" medioambientales, producto quimico, reglamento (UE), riesgo sanitario, tecnologia dual,

transporte de mercancias peligrosas
ISBN/ISSN: 978-92-76-11970-8 / 1831-9424

MATERIALS DEPENDENCIES FOR DUAL-USE TECHNOLOGIES
RELEVANT FOR EUROPE’'S DEFENCE SECTOR

- RESUMEN: Con el fin de apoyar a la Comisién Europea en la preparacion de futuras iniciativas
que fomenten la sostenibilidad de las cadenas de suministro estratégicas, este estudio se
encarg6 de evaluar los obstaculos en el suministro de materiales necesarios para el desarrollo
de tecnologias importantes para las industrias civiles y de defensa de Europa. El estudio se
centra en cinco areas de tecnologia de doble uso, a saber, baterias avanzadas, celdas de
combustible, robdtica, vehiculos no tripulados y fabricacion aditiva (impresion 3D).

Fecha de Publicacién: 31-10-2019

Autor: Centro Comun de Investigacion

Link: CLIC AQUI

Palabras clave: Impresion 3D, politica de defensa, dron, tecnologia de doble uso, dispositivo

de almacenamiento de electricidad, pila de combustible, informe, robética, cambio tecnolégico
— ISBN/ISSN: 978-92-76-11102-3 / 1831-9424
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https://www.cde.ual.es/ficha/export-control-handbook-for-chemicals-estudio/
https://www.cde.ual.es/ficha/materials-dependencies-for-dual-use-technologies-relevant-for-europes-defence-sector/
https://www.cde.ual.es/ficha/study-on-good-practices-in-implementing-the-requirements-on-public-information-in-the-event-of-an-emergency-under-the-euratom-basic-safety-standards-directive-and-nuclear-safety-directive-final-repo/
https://bit.ly/2Azp6zo

REVISTAS Y MEDIATECA

MEDIATECA

New Frontex Regulation enters
into force

Frontex, la Agencia Europea de |la Guardia de Fronteras y
Costas, estd adquiriendo nuevas responsabilidades y
herramientas para apoyar de manera madas efectiva a los
Estados miembros de la UE y los paises asociados a
Schengen en la gestion de sus fronteras exteriores para
proporcionar un alto nivel de seguridad a todos sus
ciudadanos.

Cooperation on Coast Guard Functions -
Interagency Movie 2019

Tres agencias de la UE: Frontex, EFCA y EMSA cooperan
para mantener seguro el dominio maritimo de la UE.

EDA Annual Conference 2019: Michel
Barnier speech (highlights)

El Sr. Michel Barnier, Jefe de Negociacién de la Comisién
EUROPEAN Europea, Jefe del Grupo de Trabajo para las Relaciones con

DEFENEE el Reino Unido y ex presidente del Grupo de Trabajo sobre
- -/ Defensa de la Convencién Europea de 2002 que sentd las
II A'UEN[" I bases para la creacién de EDA, pronuncidé un discurso de

apertura en la EDA Conferencia anual 2019.

Programa de radio "Nuestros soldados" 8

[EiSrmescaba DOS S En este programa de Nuestros Soldados, el coronel
MANAS DE 12:30 A 13:00 2 Y o = - » - . 2 .

Angel GCédmez de Agreda nos acerca el ejército y nos
explica su funcién en la sociedad. Ademads, en este
programa, estuvo a bordo del submarino Tramontana.
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http://www.cde.ual.es/eu-acting-to-stop-terrorists-from-abusing-the-internet/
https://www.cde.ual.es/new-frontex-regulation-enters-into-force/
https://www.cde.ual.es/nuestros-soldados-8/
https://www.cde.ual.es/cooperation-on-coast-guard-functions-interagency-movie-2019/
https://www.cde.ual.es/eda-annual-conference-2019-michel-barnier-speech-highlights/

REVISTAS Y MEDIATECA

REVISTAS Y PUBLICACIONES PERIODICAS

Remote Defence

Unmanned & autonomous Systems
take hold in military toolboxes

REVISTA

El camﬁsgggjgatéﬂa de
LA FUERZA 2035

ENERO 2020

EUROPEAN DEFENCE MATTERS.
ISSUE 16, 2018

Son omnipresentes en nuestra vida diaria y su potencial sigue creciendo:
maquinas inteligentes y aplicaciones capaces de realizar de forma
autonoma tareas hasta ahora reservadas para los humanos, desde cortar el
césped hasta limpiar pisos y conducir automoviles. Ciertas funcionalidades
auténomas ya han llegado al dominio militar donde sus posibilidades son
inmensas. La pregunta no es si las plataformas autonomas y no tripuladas se
convertiran en componentes clave de nuestras cajas de herramientas de
defensa, sino COMO los Estados miembros, las fuerzas armadas y la industria
deciden prepararse para lo que podria ser un cambio tecnoldgico,
potencialmente disruptivo, para la defensa.

EDM MAGAZINE N°18

La ultima revista European Defense Matters (N°18) ya estd disponible, con un
enfoque especial en el estado de implementacion de las nuevas iniciativas
de defensa de la UE (CARD, PESCO, EDF). La revista también presenta
articulos exclusivos del nuevo Jefe de EDA, Alto Representante para Asuntos
Exteriores y Politica de Seguridad de la Unidn y el Vicepresidente de la
Comision Europea, Josep Borrell, asi como el nuevo Presidente del
subcomité de Seguridad y Seguridad del Parlamento Europeo. Defensa
(SEDE), Nathalie Loiseau.

V)

)

REVISTA ESPANOLA DE DEFENSA.
DICIEMBRE 2019

El nimero de diciembre de la Revista Espanola de Defensa dedica su
portada al Ejercicio Toro 19, las maniobras mas importantes del plan anual
de instruccion y adiestramiento de la Fuerza Terrestre. En ellas, la Division
Castillejos y sus unidades subordinadas han puesto a prueba algunas de las
capacidades con las que el Ejército de Tierra estd experimentando para
desarrollar y definir el concepto de la Brigada de Combate 2035. En una
entrevista, el jefe de la Division, general Fernando Garcia Gonzalez-Valerio,
destaca que todas las unidades estan implicadas en el disefno de las futuras
brigadas de combate.
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https://www.cde.ual.es/ficha/uropean-defence-matters-issue-16-2018/
http://www.cde.ual.es/ficha/european-police-science-and-research-bulletin-issue-16-summer-2017/
https://www.cde.ual.es/ficha/edm-magazine-n18/
https://www.eda.europa.eu/webzine/issue15
http://www.cde.ual.es/ficha/european-police-science-and-research-bulletin-issue-16-summer-2017/
https://www.cde.ual.es/ficha/revista-espanola-de-defensa-diciembre-2019/
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