BOLETIN INFORMATIVO

OCTUBRE 2019
SEGURIDAD Y DEFENSA
EN LA UE



S.
\/\\L\N‘ 1,,,@
S L,
//A\\ Seurope ¥
NINTR NF ANNAINIMA

ﬁ direct

"LA PAZY LA

UNIDAD DEPENDE
DE TODOS™

l

L
:

INDICE INTERACTIVO

NOTICIAS Y ACTUALIDAD

Paginas: 1-10

INFOGRAFIAS

Pagina: 11

DOCUMENTACION

Paginas: 12-17

REVISTAS Y MEDIATECA

Pagina: 18-19



JUNIO 2019

NOTICIAS Y ACTUALIDAD

ADOPCION DE NUEVAS REGLAS PARA PROTEGER MEJOR A LOS
NINOS AFECTADOS POR DISPUTAS PARENTALES
TRANSFRONTERIZAS

El Consejo ha adoptado esta semana
una revision del
denominado Reglamento

«Bruselas Il bis», que establece normas
sobre la competencia, el
reconocimiento y la ejecucion de
resoluciones en materia matrimonial,
de responsabilidad parental, y sobre la
sustraccion de menores dentro de la
UE.

Uno de los objetivos principales
es mejorar las normas juridicas que
protegen actualmente a los menores

en los litigios transfronterizos sobre
responsabilidad parental, y en los
relacionados con la custodia, los

derechos de visita y la sustraccién de
menores. La nueva normativa prevé:

normas mas claras sobre la posibilidad

de que el menor exprese su
opinién, obligando a darle la
oportunidad real y efectiva de

expresar su opinidn;
la supresion completa del
exequatur par todas las resoluciones
en materia de responsabilidad
parental, lo que ahorrara tiempo y
dinero a los ciudadanos en los casos
en que una resolucién deba circular de

un Estado miembro a otro;

NOTICIA COMPLETA: L

PROTECCION DE MENORES

normas mejores y mas claras en
relacion con los casos de sustraccion
de menores dentro de la UE

normas mas claras sobre la circulacidn
de los documentos publicos y los
acuerdos extrajudiciales: se autoriza la
circulacion de los acuerdos en materia
de divorcio o separacién legal o en
materia de responsabilidad parental
siempre que vayan acompanados del
correspondiente certificado;

normas mas claras en relacién con el
acogimiento de un menor en otro
Estado miembro, previéndose la
necesidad de recabar la aprobacidén
previa para todos los acogimientos,
salvo los acogimientos con
progenitores;

la armonizacion
normas para el
ejecucion,
juridica
menores.

de determinadas
procedimiento de
aumentando la seguridad
para los progenitores y los

MECHANISMS SUPPORTING SINGLE

PARENTS ACROSS THE EUROPEAN UNION
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NOTICIAS Y ACTUALIDAD

EL REGLAMENTO DE PROTECCION DE SEGURIDAD DE LAS
REDES 56: LOS ESTADOS MIEMBROS DE LA UE REALIZAN

JULIO 2019

EVALUACIONES NACIONALES DE RIESGO

ﬁh—

Siguiendo |la Recomendacion de |la

Comisiéon sobre un enfoque comun
europeo para la seguridad de las redes
5C, 24 Estados miembros de la UE han

completado el primer paso y presentado
evaluaciones nacionales de riesgo. Estas
evaluaciones se incorporaran a la
siguiente fase, una evaluacion de riesgos
en toda la UE que se completara el 1 de

octubre.Las evaluaciones de riesgo
nacionales incluyen un resumen de Las
principales amenazas y actores que

afectan a las redes 5G.

El grado de sensibilidad de los
componentes y funciones de la red 5G,
asi como otros activos; Diversos tipos de
vulnerabilidades, incluidas las técnicas y
otros tipos de vulnerabilidades, como las
gue pueden surgir de la cadena de
suministro 5G.

Sobre la base de la informacidn recibida,
los Estados miembros, junto con la
Comisién y la Agencia de la UE para la
ciberseguridad (ENISA), prepararan una
evaluacion de riesgos coordinada a nivel
de la UE para el 1 de octubre de 2019.

NOTICIA COMPLETA:

e

PROTECCION DE REDES 5G

ENISA estd analizando

Paralelamente,
el panorama de amenazas 5GC como un
complemento. Para el 31 de diciembre
de 2019, el Grupo de Cooperacion NIS
qgue lidera los esfuerzos de cooperacidn

junto con la Comisién desarrollara vy
acordard una bateria de medidas de
mitigacion para abordar los riesgos
identificados en las evaluaciones de
riesgo a nivel de los Estados miembros
y de la UE.

Las redes de quinta generacién (5G)
formaran wuna infraestructura digital
esencial en el futuro, conectando miles
de millones de objetos y sistemas,
incluso en sectores «criticos como
energia, transporte, banca y salud, asi
como sistemas de control industrial
que transportan informacidén
confidencial y sistemas de seguridad
compatibles.

La Comisién Europea recomendd el 26
de marzo de 2019 un conjunto de
acciones concretas para evaluar los
riesgos de ciberseguridad de las redes
5C y reforzar las medidas preventivas,
tras el apoyo de los Jefes de Estado o
de Gobierno para un enfoque
concertado de la seguridad de las redes
5G.
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NOTICIAS Y ACTUALIDAD

¢COMO FUNCIONA LA LUCHA CONTRA LOS INCENDIOS
FORESTALES EN EUROPA?

Cada ano se producen devastadores
incendios forestales en Europa, que
destruyen miles de hectareas de
bosques. Aunque los paises del sur del
continente sufren un mayor riesgo,
ningun Estado miembro es inmune.
Cuando un incendio forestal es

demasiado grande como para gque un
pais lo apague por si solo, el Mecanismo
de Proteccion Civil de la Unién Europea
puede ser activado, previa peticidon, para
garantizar una respuesta coordinada.

de
de

Medidas preparatorias y
seguimiento ante la temporada
incendios forestales de 2019

La Comision Europea esta reforzando sus
capacidades de supervision y
coordinacién para prepararse ante la
temporada de incendios forestales. EI
Centro Europeo de Coordinacion de la
Respuesta a Emergencias (CECRE) de la
UE, que funciona las veinticuatro horas
del dia y los siete dias de la semana, se
reforzard durante el verano con un
equipo de apoyo para incendios
forestales, compuesto de expertos de los
Estados miembros. Instrumentos y
servicios nacionales de control como
el Sistema Europeo de Informacidn sobre
Incendios Forestales (EFFIS), que
facilitan un panorama de los datos que
recogen los paises europeos a través de
sus programas nacionales en materia de
incendios forestales.

NOTICIA COMPLETA: 1

=

JULIO 2019 INCENDIOS FORESTALES

de reuniones

Organizacidén
con todos los Estados participantes en el

periddicas

Mecanismo de Proteccidn Civil de la UE
antes de la temporada de incendios
forestales para intercambiar informacion
sobre el estado de preparacion.
El sistema de satélites Copernicus de la

UE se utilizara para cartografiar las
emergencias relacionadas con los
incendios forestales. En los ultimos

meses se han realizado varios ejercicios
de campo sobre incendios forestales,
tales como ejercicios de simulacion vy
ejercicios de campo MODEX para
proteccion civil en incendios forestales,
con expertos y equipos de rescate de
varios paises de la UE. Ademas, se
celebran reuniones periédicas con todos

los Estados participantes en el
Mecanismo de Proteccidn Civil de la UE
antes de la temporada de incendios

forestales y durante ella. Esto contribuye
al intercambio de informacidn sobre el
estado de preparacién y los riesgos de
incendio. Ademas, cada verano se envian
al CECRE expertos de los Estados
participantes en el Mecanismo de
Proteccidn Civil de la UE en comisién de

servicio. SECURITY RESEARCH EVENT 2018
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AGOSTO 2019

NOTICIAS Y ACTUALIDAD

HACIA UNAS NORMAS MILITARES EUROPEAS

Las operaciones de buceo en las que

participan las armadas de los
diferentes Estados miembros de la UE
siguen siendo casi imposibles porque
hasta ahora no existen normas
europeas comunes de buceo que
permitan dicha cooperacidn. Esta falta
de interoperabilidad ha dado lugar a
una grave escasez de buques y buzos
de rescate.

Para permitir la cooperacién y mejorar
la interoperabilidad entre los
escuadrones de submarinismo militares
de los Estados miembros, el equipo del
proyecto de formacién naval de la AED
puso en marcha en 2012 un «Estudio de
apoyo a la formacién naval» (NTSS),
centrado en tres aspectos: formacion
en navegacién, guerra naval contra las
minas y formacion en submarinismo.
Por lo que se refiere a la formacidn de
submarinistas, el estudio formulo varias
recomendaciones, entre ellas la de
establecer una doctrina sobre el
submarinismo militar (empezando por
el submarinismo aéreo/navegante),
establecer un reglamento de
submarinismo compartido para
satisfacer las necesidades operativas,
normalizar la formacién y los criterios
de cualificaciéon operativa y disponer

NORMAS INTERNACIONALES

DE FORMACION DE SUBMARINISTAS

de un proceso de certificacion comun
para los centros de submarinismo.

En 2017 se encargd un seguimiento del
estudio de la NTSS (fase 2),que
concluyé en diciembre de 2017. Entre
otras cosas, proporciond un amplio
conjunto de datos y analisis de las

normas nacionales de buceo de los
Estados miembros, una lista de
requisitos comunes para los

buceadores de buques y unas normas
minimas de cualificacion para los
buceadores militares.

Basandose en el estudio ampliado de la
NTSS y en las conclusiones de un taller
de buceo celebrado en La Spezia
(Italia) en septiembre de 2017, la EDA
puso en marcha un nuevo proyecto en
2018 con el fin de disenar y llevar a
cabo un moddulo de curso para
armonizar las normas y practicas
europeas en materia de buceo a bordo
de buques y de rescate a bordo de
buques.

ACCEDE A LA NOTICIA COMPLETA:

B3
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NOTICIAS Y ACTUALIDAD

20 ANOS DE SEGURIDAD Y DEFENSA DE LA UE: ESTABILIZAR
NUESTRA VECINDAD, PROPORCIONAR SEGURIDAD EN CASA

En 1999, los Estados miembros de la UE
decidieron crear una politica europea comun de
seguridad y defensa. La seguridad y la defensa
europeas han cumplido ya 20 anos y se ha
avanzado mucho, sobre todo en los ultimos afos.
En un mundo que cambia rapidamente, la UE y
sus Estados miembros se comprometen
activamente a proporcionar estabilidad en
nuestra vecindad y seguridad dentro de nuestras
fronteras. El trabajo continla y es necesario para
consolidar este progreso.

En un mundo cada vez mas complejo vy
controvertido, han surgido o se han fortalecido
los retos de seguridad: ciberataques, amenazas
hibridas, terrorismo, campanas de comunicacion
y desinformacién hostiles o retos militares
clasicos. Ningun Estado miembro de la UE puede
hacer frente a estas amenazas por si solo y la UE
debe ser un proveedor de seguridad global
creible para proteger a sus ciudadanos.En 1999,
los Jefes de Estado o de Gobierno de los Estados
miembros de la UE se reunieron en el Consejo
Europeo de Colonia y decidieron crear un
enfoque comun de la UE en materia de
seguridad y defensa. Al cumplirse los 20 anos de
la creacion de una politica europea comun de
seguridad y defensa, se ha avanzado mucho.

ACCEDE A LA NOTICIA COMPLETA:

AGOSTO 2019

SEGURIDAD Y DEFNSA EN LA UE

Hasta la fecha se han desplegado un total de 34
misiones y operaciones bajo pabelldn europeo. 16
de ellas -10 misiones civiles y 6 misiones y
operaciones militares- estan actualmente activas
en nuestra vecindad: Africa, los Balcanes
Occidentales y Europa Oriental, Oriente Medio. Mas
de 4000 mujeres y hombres europeos estan
comprometidos sobre el terreno para estabilizar a
nuestros paises socios y trabajar por la seguridad
en el hogar.En los ultimos anos se han logrado
avances sin precedentes: Cooperacion estructurada
permanente en materia de defensa para el trabajo
conjunto sobre nuevas capacidades y una mejor
interoperabilidad de las ya existentes; nuevas
herramientas e instrumentos de financiacién para
una industria europea de defensa mas fuerte y
competitiva, un gasto mas eficiente y mejores
capacidades; mejores estructuras de mando para
las misiones y operaciones civiles y militares
internacionales de la UE.

SECURITY RESEARCH EVENT
2018

SECURITY
RESEARCH
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https://www.cde.ual.es/20-anos-de-seguridad-y-defensa-de-la-ue-estabilizar-nuestra-vecindad-proporcionar-seguridad-en-casa/
https://www.cde.ual.es/20-anos-de-seguridad-y-defensa-de-la-ue-estabilizar-nuestra-vecindad-proporcionar-seguridad-en-casa/
https://www.cde.ual.es/ficha/terrorismo-como-hace-frente-el-parlamento-ante-la-amenaza/
https://www.cde.ual.es/ficha/security-research-event-2018-making-europe-a-safer-place-demonstrating-the-impact-of-eu-funded-security-research/

SEPTIEMBRE 2019

NOTICIAS Y ACTUALIDAD

EL DESARROLLO DEL CENTRO MULTINACIONAL
- DE ENTRENAMIENTO DE HELICOPTEROS AVANZA

La Junta Directiva de
fines de agosto el camino por delante
para el nuevo Centro Multinacional de
Entrenamiento de Helicépteros (MHTC)
que se establecerd en Sintra, Portugal. La
Defensa Europea (EDA) junto con 18 de
sus Estados miembros desarrollard ahora
el acuerdo técnico (AT) para la apertura
de esta nueva instalacion de
entrenamiento tactico avanzado para
helicopteros a finales de 2022.

la EDA aprobd a

EDA actualmente alberga tres programas
de helicopteros de colaboracién para el
desarrollo de capacidades operativas. Los
tres programas tienen como objetivo
mejorar la interoperabilidad europea vy
aumentar la estandarizacién de |las
tripulaciones aéreas de helicdopteros a
través de actividades de capacitacién
comunes y el uso de téacticas, técnicas y
procedimientos (TTP) comunes.

Cursos de tactica

El trabajo de helicopteros de la Agencia
incluye un Curso de Tacticas de
Helicéptero (HTC) y un Curso de
Instructores de Tacticas de Helicoptero
(HTIC).

El primer proyecto se centra en mejorar
la capacidad tactica de las tripulaciones.
El HTC proporciona una base para la
capacitacion de toda la tripulaciéon y mas
tarde se convirti¢ en el Curso de
Instructores de Tacticas de Helicdpteros,
que toma tripulaciones aéreas
experimentadas.

SEGURIDAD

Programa de ejercicio en helicéptero

El tercer elemento de las actividades de
helicopteros de la EDA es el Programa de
Ejercicio de Helicopteros (HEP), que
redne a tripulaciones multinacionales de
helicopteros y una serie de activos en un
ejercicio de capacitacion que cubre el
desempeno de misiones complejas en
areas ambientales exigentes.

La Agencia lanza iniciativas que pueden
proporcionar un valor agregado a los
Estados miembros y cuando estas se
consolidan y han alcanzado un nivel de
madurez suficiente, alienta a los Estados

miembros u organizaciones
multinacionales a asumir la
responsabilidad administrativa y

organizativa de las actividades.

Centro multinacional de entrenamiento
en helicéptero

EDA ha gestionado con éxito los tres
programas de helicopteros durante mas
de una década, y durante los préximos
cinco anos, seran transferidos al futuro
Centro Multinacional de Entrenamiento
de Helicopteros (MHTC).

El MHTC también desarrollard un enfoque
mas coordinado para el entrenamiento
de helicopteros europeos.

ACCEDE A LA NOTICIA COMPLETA:
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NOTICIAS Y ACTUALIDAD

LA UE INTENSIFICA EL APOYO PARA PREVENIR EL EXTREMISMO
VIOLENTO Y LA RADICALIZAGION EN ASIA CENTRAL

La Comisiéon Europea ha movilizado 4
millones de euros adicionales para apoyar
a los medios de comunicacion,
organizaciones de la sociedad civil vy
ciudadanos activos en Kazajstan,
Kirguistan, Tayikistdan, Turkmenistan vy
Uzbekistdn para prevenir el extremismo

violento y contrarrestar la radicalizacidn.
Los nuevos proyectos apoyaran la
capacitacion y la profesionalizacion de
periodistas locales, activistas y oficiales de
prensa para producir contenido de alta
calidad, mientras que se crearan
plataformas de verificaciéon de hechos para
marcar noticias falsas. La accion, a través
del Instrumento que contribuye a |Ila
Estabilidad y la Paz, también contribuira a
combatir la desinformacion, aumentar la
resiliencia de la poblaciéon local y las
minorias, y desarrollar contra-narrativas.EI
apoyo anunciado consolidara y permitira

el avance de las actividades iniciadas a
través de una colaboracién previa con la
ONG Internews, promoviendo la

colaboracién regional y la coproduccidén
de contenido relacionado con la paz y la
estabilidad.

ACCEDE A LA NOTICIA COMPLETA:

SEPTIEMBRE 2019 EXTREMISMO

Contexto

Muy a menudo, los grupos extremistas
usan canales en linea para promover
ideologias que incitan a los mas
vulnerables de la sociedad, incluidos los
jovenes, a la violencia. Esto ha resultado

en la difusion de desinformaciéon y
opiniones sesgadas sobre temas sociales,
politicos y religiosos sensibles que pueden
ser facilmente explotados.En este
contexto, el proyecto apoyado por la UE
«Contribuir a la estabilidad y la paz en
Asia Central a través de la alfabetizacion
mediatica, la mejora de la informacién y la
cooperacion regional» ha tratado de
aumentar la capacidad de los periodistas

locales, activistas y oficiales de prensa
para producir contenido de alta calidad al
tiempo que fomenta una lectura mas
critica de las noticias.
INTERNATIONAL COOPERATION AND
DEVELOPMENT
=
|
= L]
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NOTICIAS Y ACTUALIDAD

LOS RECIENTES PLANES DE LA UE EN MATERIA DE DEFENSA

Actualmente, las capacidades militares de
Estados miembros y su cooperacién no
concuerdan con el nuevo nivel de ambicidn
de la politica de defensa de la UE, segun un
nuevo examen del Tribunal de Cuentas
Europeo, que también advierte de Ia
importancia de que existan sinergias entre
las iniciativas de la UE y los marcos de
seguridad. En particular, un punto critico lo
constituye la capacidad de la UE de
complementar a la OTAN para evitar la
duplicacion y el solapamiento.

Los Estados miembros siguen dirigiendo la
defensa europea y, hasta 2014, las acciones
en el ambito de la UE han sido escasas. Sin
embargo, los Ultimos acontecimientos
internacionales, unidos a otros factores
econdmicos e industriales han hecho que la
cooperacidn europea en materia de defensa
cobre nuevo impulso. A raiz de |la
Estrategia Global de la UE de 2016 y de su
plan de aplicacion en materia de seguridad
y defensa, se han puesto en marcha varias
iniciativas y mecanismos. En este contexto,
la Comisién Europea ha propuesto un
aumento considerable del presupuesto de
la UE destinado a la defensa y a la
seguridad exterior: 22 500 millones de
euros para 2021-2027, frente a los 2 800
millones para el periodo 2014-2020. Los
auditores ven el riesgo de que no se hayan
instaurado los sistemas de control
oportunos

ACCEDE A LA NOTICIA COMPLETA: L;;‘

SEPTIEMBRE 2019 DEFENSA

IMPLICAN RIESGOS PARA EL RENDIMIENTO

para adaptarse a este incremento del gasto

de la UE. También reconocen que la
defensa es un ambito que ocupa un lugar
central en la soberania nacional. Existen
diferencias estratégicas claras entre los
Estados miembros de la UE, cuya
percepcién de las amenazas para la
seguridad y del papel de la UE en este
dmbito puede variar. Los Estados miembros
tienen asimismo normas de intervencidn
diferentes y muy diversos puntos de vista
sobre el uso de la fuerza militar. En este
contexto, algunos conceptos, como el de
«autonomia estratégica» o «un ejército
europeo», resultan vagos e imprecisos.
Afirman, asimismo, que es fundamental
garantizar la coherencia de las iniciativas
de la UE y sus sinergias con otros marcos
de defensa y seguridad, especialmente la
OTAN, pues, para veintidos Estados
miembros, sigue siendo el marco principal
de defensa colectiva. En particular, un
punto critico lo constituye la capacidad de
la UE de complementar a la OTAN para
evitar la duplicacién y el solapamiento de
sus funciones. «La defensa implica Ia
creacion de capacidades militares con
poder real de disuasién frente a posibles
amenazas», afirma Juhan Parts, Miembro
del Tribunal de Cuentas Europeo
responsable de este examen. «Sin factores
decisivos para el éxito y sin el
establecimiento de objetivos claros, existe
el riesgo que las actuales iniciativas de
defensa de la UE se conviertan en papel
mojado y no den fruto algunon».
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NOTICIAS Y ACTUALIDAD

EL SERVICIO DE AVIONES TELEDIRIGIDOS DE LA EMSA
REFORZARA LA VIGILANGIA MARITIMA EN CROACIA

Las autoridades croatas utilizan actualmente

el servicio de sistemas de
teledirigidas (RPAS) de la EMSA para
ayudarles en una serie de funciones
relacionadas con la guardia costera, entre las

aeronaves

gque se incluyen la vigilancia del tréafico
maritimo, la busqueda y el rescate, y la
deteccidn y el seguimiento de la

contaminacién marina. La solicitud realizada
en febrero de 2019 por el Ministerio de Mar,
Transporte e Infraestructura de Croacia prevé
un RPAS de despegue y aterrizaje vertical
gue se anade a sus mecanismos de vigilancia
existentes durante un periodo inicial de tres
meses.

El servicio de sistemas de aeronaves
teledirigidas (RPAS) estda bajo el control del
Estado miembro solicitante, que en este caso
se refiere especificamente al Centro de
Coordinaciéon de Salvamento Maritimo de
Rijeka, asi como al capitan del puerto y al
Servicio de Trafico Maritimo de Split. EI
RPAS estara basado en la isla de Brac¢ y se
espera que lleve a cabo vuelos de patrulla
regulares, misiones de vigilancia de
incidentes a peticién y operaciones de
inspeccién especificas. el RPAS esta bajo el
control del Estado miembro solicitante, que
en este caso se refiere especificamente al
Centro de Coordinacion de Salvamento
Maritimo de Rijeka, asi como al capitan del
puerto y al Servicio de Trafico de Buques de
Split.

ACCEDE A LA NOTICIA COMPLETA:

==

SEPTIEMBRE 2019 VIGILANCIA MARITIMA

El RPAS tendrd su base en la isla de Brac y se
espera que lleve a cabo vuelos de patrulla
regulares, misiones de vigilancia de
incidentes a peticién y operaciones de
inspeccidon especificas.El RPAS es un modelo

Camcopter S-100 contratado por Schiebel
Aircraft GCmbH para EMSA y tiene varias
caracteristicas especializadas que lo hacen

particularmente util para las autoridades
croatas. La aeronave puede operar tanto de
dia como de noche, tiene un alcance maximo
de 100 km y un tiempo de vuelo operativo de
seis horas. Ademads, estd equipado con
cdmaras opticas e infrarrojas Wescam MX-10
de alto rendimiento, asi como un receptor del
Sistema de Identificacién Automatica y un
sensor de busqueda de superficie maritima
automatizado PT-8 Oceanwatch. Este sensor
detecta objetivos en el mar durante el dia y
es particularmente Uutil en situaciones de
hombre al agua. El Camcopter también es
capaz de detectar senales de socorro con su
sensor EPIRB integrado.Los servicios RPAS de

EMSA se <crearon en 2017 y ya estan
operativos en Portugal, Espana, Islandia,
Dinamarca e Italia. Se desarrollaron para

ayudar en las operaciones de vigilancia y
control maritimos con el fin de apoyar a las
autoridades nacionales que participan en las
funciones de guardacostas. Esto incluye:
vigilancia de la contaminacién maritima y de
las emisiones; deteccidn de la pesca ilegal, la
lucha contra el trafico de drogas y la
inmigracion ilegal; vigilancia de las fronteras;
y operaciones de busqueda y rescate.
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NOTICIAS Y ACTUALIDAD

0CTUBRE MES EUROPEO DE LA CIBERSEGURIDAD

Octubre marca el inicio del Mes Europeo de
la Ciberseguridad (ECSM), coordinado por la
Agencia de la Ciberseguridad de la Unidn
Europea (ENISA), la Comisién Europea y con
el apoyo de los Estados miembros. Esta

campana se centrara en ampliar la
conciencia sobre la ciberseguridad en los
ciudadanos de toda Europa.

La campana de 2019 se centra en diferentes
temas que abordan la necesidad de un
cambio de comportamiento e identifican
oportunidades para ayudar a los usuarios a

reconocer los riesgos de las nuevas
tecnologias.El primer tema abarca Ia
«Ciberhigiene» basica, que utiliza la

metafora de la higiene para informar sobre
los buenos habitos de ciberseguridad que
forman parte de la rutina diaria de todos.
Tener practicas saludables de seguridad
cibernética puede proporcionar a los
usuarios mas confianza al usar  sus
dispositivos, ya sea una computadora, un
teléfono inteligente, un dispositivo portatil
o cualquier otro dispositivo que esté
conectado a Internet.

El mensaje clave es transmitir que la
higiene cibernética es un habito que se
aprende desde una edad temprana y debe
continuarse como una rutina diaria durante
toda la vida.

CYBERSECURITY CULTURE GUIDELINES:
BEHAVIOURAL ASPECTS OF CYBERSECURITY

OCTUBRE 2019 CIBERSEGURIDAD

El segundo tema se concentra en «Tecnologia
emergente» y reconoce la importancia de
mantener todos nuestros dispositivos
tecnoldgicos seguros y por supuesto
mantenernos seguros a nosotros mismos. La
tecnologia se esta desarrollando rapidamente
y es importante cuestionar la configuracidn
de seguridad y privacidad de nuestras nuevas
adquisiciones. Para tratar este tema, los
ciudadanos seran guiados en torno a los
temas que deben conocer cuando se trata de
nuevas tecnologias.La comisaria europea de
Economia y Sociedad Digital, Mariya Gabriel,
afirmoé: «Hoy lanzamos el Mes Europeo de la
Ciberseguridad 2019, estamos fomentando la
conciencia sobre la seguridad en linea y las
habilidades de ciberseguridad necesarias
para el futuro. Si gqueremos completar el
Mercado Unico Digital, es esencial garantizar
gue los ciudadanos de la UE, especialmente
los jovenes, tengan el conocimiento y las
habilidades para protegerse en linea. Es

nuestra responsabilidad compartida que
todos los ciudadanos se conviertan en
usuarios responsables de las tecnologias

emergentes».El Director Ejecutivo de ENISA,
Udo Helmbrecht, por su parte comentd: «Las
amenazas cibernéticas estan evolucionando a
un ritmo rapido y el comportamiento humano
puede desempenar un papel fundamental en
la forma en gque Nnos mantenemos seguros en
Internet. Asegurar que todos los ciudadanos
conozcan los riesgos en linea y tengan las
herramientas para convertirse en usuarios
mas resistentes y seguros es un objetivo clave
del Mes Europeo de la Ciberseguridad. Este
octubre, instamos a todos a mantenerse
alerta con las nuevas tecnologias y a

establecer fuertes habitos de higiene
cibernéticanr. -
ACCEDE A LA NOTICIA COMPLETA: :g‘
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OPERACIONES DE LA UE EN EL ROMPIENDO MITOS: LO QUE LA UE
MEDITERRANEO 2015-2019 REALMENTE HACE EN SUDAN

2 =

LA ASOCIACION DE LA UNION
EUROPEA CON LOS PAISES DEL 65
DEL SAHEL

= =

REFORZAR LA ASOCIACION ESTRATEGICA == - \
UE-ONU SOBRE GESTION DE CRISIS

Infografia que recoge las misiones de la UE para la gestion
de crisis entre 2019 y 2021.

SANCIONES DE LA UE CONTRA RUSIA
SOBRE UCRANIA

CLIC AQUI {b et mat e Ry
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DOCUMENTACION

COOPERACION EN LA UE

EUROPEAN COOPERATION ON COAST GUARD FUNCTIONS

RESUMEN: La cooperacion europea en materia de funciones de guardacostas describe el
trabajo conjunto de las agencias europeas y las autoridades nacionales en las fronteras
maritimas. Las funciones de la guardia costera comprenden tareas relacionadas con la
seguridad y la proteccion en el mar, como la busqueda y el salvamento, el control fronterizo, el
control de la pesca, las actividades aduaneras, la aplicacion de la ley y la proteccion del medio
ambiente.

Fecha de Publicacién: 11-04-2019

Autor:Agencia Europea de Seguridad Maritima; Frontex

Link: cLick AQui

Palabras clave: aplicacion de la ley, control de fronteras, politica de cooperacién, proteccion
del medio ambiente, frontera exterior de la UE, controles de pesca, Frontex, seguridad
maritima, politica arancelaria

SBNI/ISSN: 978-92-9471-353-7

ENHANCING SECURITY COOPERATION IN AND WITH ASIA

: A i RESUMEN: Con la prosperidad europea y la paz y la seguridad asiaticas estrechamente

CALE W e Skt i Tl i

OCTUBRE 2019

relacionadas, la Unién Europea ha decidido reforzar su cooperacién en materia de seguridad en
Asia y con Asia. Esto también esta en consonancia con las medidas adoptadas por la UE en los
ultimos afios para reforzar su papel como proveedor de seguridad mundial.

Fecha de Publicacién: 25-07-2019

Autor: Servicio Europeo de Accién Exterior

Link: CLICK AQUI

Palabras clave: Asia, seguridad, Union Europea, prevencion de conflictos, amenazas hibridas,
contraterrorismo, seguridad maritima, ciberseguridad, cooperacion regional, no proliferacién de
armas quimica, biolégicas, radiolégicas y nucleares.

CROSS-BORDER NUCLEAR SAFETY, LIABILITY AND
COOPERATION IN THE EUROPEAN UNION

RESUMEN: Este estudio, encargado por el Departamento de Politicas del Parlamento
Europeo para los Derechos de los Ciudadanos y Asuntos Constitucionales a solicitud del
Comité PETI, apunta a profundizar en los aspectos legales de la seguridad y cooperacion
nuclear transfronteriza en la Unién Europea.

Fecha de Publicacién: 22-02-2019

Autor: Direccion General de Politicas Internas de la Union (Parlamento Europeo)

Link: cLICK AQuI

Palabras clave: cooperacion energética, Unidon Europea, cooperacion internacional,
accidente nuclear, energia nuclear, politica nuclear, central nuclear, seguridad nuclear,
tecnologia nuclear, informe, el papel internacional de la UE

ISBN: 978-92-846-4580-0
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PROTECCION DE DATOS

DOCUMENTING DATA PROCESSING: THE EDPS GUIDE TO
ENSURING ACCOUNTABILITY

RESUMEN: El procesamiento ilegal de datos puede tener serias implicaciones para la vida y
ﬁ los derechos de las personas cuyos datos procesamos. Por esta razén, el principio de

responsabilidad, que implica demostrar el cumplimiento de la proteccion de datos, debe estar

en el centro de toda actividad de tratamiento de datos que llevemos a cabo.

Fecha de Publicacién: 26-07-2019

Autor: Supervisor Europeo de Proteccion de Datos

Link: CLICK AQUI

Palabras clave: recopilacion de datos, proteccidon de datos, institucién de la UE, proteccién

de la intimidad, reglamentacién (UE), derechos de la persona

ISBNI/ISSN: 978-92-9242-384-1

—_—
— o]
=g =

NEW DATA PROTECTION RULES FOR EU INSTITUTIONS AND

HOW THEY AFFECT YOU
[ | RESUMEN: La forma en que su institucion trata los datos personales ha cambiado. Estos

cambios, introducidos segin las normas revisadas sobre proteccibn de datos en las
instituciones de la UE, le afectaran: cuando procese datos personales como parte de su
trabajo en una institucion de la UE; cuando redacte propuestas legislativas, actos de aplicacion
0 delegados (o acuerdos internacionales) que impliquen el tratamiento de datos personales;
~ cuando su institucion de la UE procese sus propios datos personales.

. Fecha de Publicacién: 26-07-2019

Autor: Supervisor Europeo de Proteccion de Datos

Link: CLICK AQUI ™

Palabras clave: acceso a la informacion, transparencia administrativa, tratamiento de datos,
proteccion de datos, tecnologia digital, institucion de la UE, proteccion de la intimidad,
reglamentacién (UE), derechos de la persona

ISBN/ISSN: 978-92-9242-393-3

THE GENERAL DATA PROTECTION REGULATION: REPORT

RESUMEN: Esta encuesta especial del Eurobarémetro fue encargada por la Direccion General
de Justicia y Consumidores de la Comision Europea con el fin de analizar el conocimiento de
los GDPR en particular, asi como las opiniones y comportamientos mas generales
relacionados con la puesta en comun y la proteccion de datos.

Fecha de Publicacién: 16-07-2019

Autor: Direccion General de Justicia y Consumidores (Comision Europea); Kantar

Link: CLICK AQUI

Palabras clave: flujo transfronterizo de datos, recogida de datos, proteccién de datos,
legislacién sobre tratamiento de datos, divulgacion de informacién, comercio electrénico,
usuario de tecnologia de la informacién, Internet, persona fisica, datos personales, proteccion
de la intimidad, opinién publica, informe, encuesta por muestreo, medios sociales

ISBN / ISSN: 978-92-76-08383-2
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OCTUBRE 2019

CIBERSEGURIDAD

OPERATIONAL GUIDANCE FOR THE EU'S INTERNATIONAL
COOPERATION ON CYBER CAPACITY BUILDING: A PLAYBOOK

RESUMEN: La orientacion operativa tiene por objeto proporcionar un marco practico global
para disefiar y aplicar las acciones exteriores de la UE contra la ciberdelincuencia y de
promover la ciberseguridad y la ciberespacialidad. También ofrece los pasos a seguir y de los
principales desafios a tener en cuenta para las intervenciones cibernéticas.

Fecha de Publicacién: 27-03-2019

Autor: Direccion General de Cooperacion Internacional y Desarrollo (Comision Europea);
Instituto de Estudios de Seguridad de la Uni6n Europea

Link: cLICK AQuUI

Palabras clave: delincuencia informatica, cibernética, tecnologia digital, lucha contra la
delincuencia, guia, tecnologia de la informacion, cooperacion internacional, nuevas
tecnologias, telecomunicaciones, amenazas a la seguridad nacional

ISBN / ISSN: 978-92-9198-754-2

BOLSTERING ENISA IN THE EU CYBERSECURITY
CERTIFICATION FRAMEWORK

RESUMEN: En el marco de la CSA, el papel clave reservado a la ENISA es ayudar en la
preparacion de los posibles sistemas de certificacion de ciberseguridad. Para ello, ENISA
debe interactuar tanto con los Estados miembros de la UE como con las partes interesadas
de la industria.

Fecha de Publicacién: 25-07-2019

Autor: ENISA

Link: CLICK AQUi {™

Palabras clave: ciberseguridad, marcos de certificacion, sistemas de certificacion,
seguridad online

CYBERSECURITY INDUSTRY MARKET ANALYSIS CIMA - STUDY
RESUMEN: Este informe CIMA (Cybersecurity Industry Market Analysis) documenta el estudio
de mercado de la industria europea de la ciberseguridad y su comparacion con otros
mercados relevantes. El informe es el resultado de una investigacion cuantitativa para
recopilar, categorizar y analizar los datos del mercado de la industria de la ciberseguridad de
2016, aplicando un gran enfoque de datos para extraer valores econémicos y de mercado de
mas de 900, principalmente fuentes de datos transaccionales.

Fecha de Publicacién: 28-08-2019

Autor: Direccion General de Redes, Contenidos y Tecnologia de la Comunicacién (Comisién
Europea); LSEC; PwC

Link: CLICK AQUI {b

Palabras clave: sistemas de comunicaciones, proteccion de datos, red de informacion,
seguridad de la informacion, tecnologia de la informacién, mercado, proteccion de las
comunicaciones, informe

ISBN: 978-92-9198-446-6/
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ON
TERRORISMO
HIGH-LEVEL COMMISSION EXPERT GROUP ON
RADICALISATION (HLCEG-R) FINAL REPORT. STUDY

RESUMEN: Europa se enfrenta a una amenaza terrorista alta y en evolucién, como lo
demuestra un aumento en los Ultimos afos de ataques terroristas, muertes y convicciones
terroristas. En 2016, se reportaron un total de 142 ataques fallidos, frustrados y completados.
En 2017, se produjeron 16 ataques en ocho Estados miembros diferentes, mientras que se
frustraron mas de 30 parcelas. La radicalizacion que conduce al extremismo violento y al
terrorismo no es un fendmeno nuevo, pero el proceso se esta llevando a cabo a una
velocidad y escala alarmantes.

Fecha de Publicacién: 25-06-2019

Autor: Direccion General de Migracion y Asuntos de Interior (Comisién Europea)

Link: CLICK AQUI {?

Palabras clave: Estado miembro UE, extremismo, informe, integrismo religioso, lucha contra
el crimen, seguridad internacional, terrorismo, violencia

ISBN / ISSN: 978-92-79-86511-4

THE COST OF NON-EUROPE IN THE FIGHT AGAINST

TERRORISM. STUDY
RESUMEN: La UE y sus Estados miembros podrian obtener beneficios significativos abordando

las lagunas y los obstaculos en el ambito de la lucha contra el terrorismo, en particular mediante
el desarrollo de un ciclo de politica penal de la UE basado en pruebas en el que participen el
Parlamento Europeo y los parlamentos nacionales. En este contexto, las instituciones de la UE
deberian llevar a cabo evaluaciones exhaustivas de las medidas de lucha contra el terrorismo,
en consonancia con los principios para legislar mejor.

Fecha de Publicacién: 13-03-2019

Autor: Direccion General de Servicios de Investigacion Parlamentaria (Parlamento Europeo)
Link: CLICK AQUi (™)

Palabras clave: Accion de la UE, seguridad europea, extremismo, lucha contra la delincuencia,
cooperacion judicial, asistencia mutua, delincuencia organizada, fundamentalismo religioso,
terrorismo

ISBN | ISSN: 978-92-846-2949-7

SUPPORTING JUDICIAL AUTHORITIES IN THE FIGHT
AGAINST TERRORISM

RESUMEN: EIl terrorismo constituye una grave amenaza para la seguridad en la Union
Europea. Los terribles ataques terroristas desde 2015 han matado y herido a cientos de
personas inocentes y han dejado a muchos mas conmocionados y afligidos. Los fiscales y
los jueces de instrucciéon desempefian un papel fundamental en la lucha contra el terrorismo.
Fecha de Publicacién: 09-09-2019

Autor: Eurojust

Link: CLICK AQUI

Palabras clave: dimension transfronteriza, Estado miembro de la UE, Eurojust, intercambio
de informacion, lucha contra la delincuencia, ayuda a las victimas, cooperacién judicial,
terrorismo

ISBN / ISSN: 978-92-9490-303-7
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SEGURIDAD FRONTERIZA

EU4 BORDER SECURITY PROJECT

RESUMEN: Este proyecto tiene por objeto mejorar la seguridad fronteriza en el sur del
Mediterraneo, el norte de Africa y el Levante mediante el fomento de la cooperacion bilateral y
regional. Contribuira a fomentar la confianza, la comprensién, las asociaciones estructuradas y el
intercambio de experiencias y practicas en el ambito de la gestion integrada de las fronteras. El
proyecto mejorara su capacidad para llevar a cabo andlisis de riesgos, vigilancia de la situacion y
operaciones tacticas de vigilancia fronteriza y costera, contribuyendo asi a la lucha contra las
amenazas a la seguridad, en particular la delincuencia organizada y el terrorismo en la region.
Fecha de Publicacién: 17-05-2019

Autor: Frontex

Link: CLICK AQUI

Palabras clave: control de fronteras, frontera exterior de la UE, lucha contra la delincuencia,
Frontex, region mediterranea (UE), Africa del Norte, trata de seres humanos

ISBN / ISSN: 978-92-9471-393-3

FRONTERAS Y SEGURIDAD

RESUMEN: La Unién Europea trabaja para establecer una uniéon de la seguridad que contribuya
a hacer una Europa mas segura gracias a la lucha contra el terrorismo y la delincuencia grave y
al refuerzo de las fronteras exteriores de Europa. Esta ficha informativa forma parte de la
publicacion «La Union Europea: ¢ Qué es y qué hace?».

Fecha de Publicacién: 12-09-2019

Autor: Direccion General de Comunicacion (Comision Europea)

Link: CLICK AQUI {ﬁ_’)

Palabras clave: crimen organizado, Estado miembro UE, frontera exterior de la UE, lucha contra
el crimen, politica europea de defensa, seguridad internacional, terrorismo, Unién Europea

ISBN: 978-92-76-04154-2

HEALTHY BOUNDARIES: REMEDIES FOR EUROPE’'S CROSS-
BORDER DISORDER

RESUMEN: La crisis migratoria que afecté a Europa en 2015 puso de manifiesto la vulnerabilidad
| de la UE frente a la gran inestabilidad y los trastornos en sus fronteras. Aunque la Unién cuenta

con armas de seguridad interior y exterior -incluidas, por una parte, las diez agencias de asuntos
de interior que sustentan su espacio de libertad, seguridad y justicia (ELSJ) y, por otra, las

| misiones internacionales emprendidas en el marco de la Politica Comun de Seguridad y Defensa

(PCSD). Este documento de Chaillot examina cémo la UE, puede desarrollar con éxito
capacidades de seguridad significativas.

Fecha de Publicacién: 03-06-2019

Autor: Instituto de Estudios de Seguridad de la Unién Europea

Link: cLICK AQuUi

Palabras clave: espacio de libertad, seguridad y justicia, politica exterior y de seguridad comun,
gestion de crisis, politica de migracion de la UE, seguridad europea, frontera exterior de la UE
ISBN: 978-92-9198-831-0/1683-4917
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SEGURIDAD EN LA UE

PEACE AND SECURITY IN 2019. OVERVIEW OF EU ACTION AND
OUTLOOK FOR THE FUTURE - STUDY
- Peace and RESUMEN: Esta es la segunda Perspectiva de Paz y Seguridad de la UE elaborada por el

ﬂlzl:]';t} " Servicio de Investigacion del Parlamento Europeo (EPRS). El objetivo de esta serie es analizar
y explicar la contribucion de la Unién Europea a la promocién de la paz y la seguridad a nivel
internacional, a través de sus diversas politicas exteriores. El estudio ofrece una visién general
de los problemas y de la situacién actual.
Fecha de Publicacién: 09-07-2019

r= Autor: Direccidon General de Servicios de Investigacién Parlamentaria (Parlamento Europeo)
Link: CLICK AQUI
Palabras clave: politica de desarrollo, desinformacién, establecimiento de la paz, politica
exterior, seguridad internacional, paz, mantenimiento de la paz, seguridad publica, papel
= - internacional de la UE

ISBN/ISSN: 978-92-846-4835-1

ACTION FOR EUROPE. EU PROJECTS TO ENHANCE SECURITY
AND EFFECTIVELY MANAGE MIGRATION

g RESUMEN: La Unién Europea ha apoyado activamente los esfuerzos nacionales para mejorar la
- gestion de los flujos migratorios, la gestion de las fronteras y la seguridad con fondos del actual
marco financiero plurianual (MFP).
Action ..Europe . Fecha de Publicacién: 13-08-2019
. Autor: Direccion General de Migracion y Asuntos de Interior (Comision Europea)

Link: cLICK AQUI

Palabras clave: Iniciativa de la UE, politica de migracion de la UE, seguridad europea,
integracion de los migrantes, migrantes, marco financiero plurianual, gestion de proyectos, trata
de seres humanos.

ISBN/ISSN: 978-92-79-98043-5

SECURITY RESEARCH: FUTURE-BOUND TO PROTECT OUR

SOCIETY
(G ] RESUMEN: En este momento, Europa se enfrenta a un gran desafio debido a las amenazas

de seguridad, en todos sus aspectos. La investigacion de seguridad tiene un papel que
FUTURE-BOUND desempenfar para ayudar a lograr el equilibrio correcto entre la necesidad de proteger y
OUR SOCIETY promover la movilidad y la de preservar una sociedad europea segura y protegida. Garantizar
la seguridad social de Europa nunca ha sido simple y se esta volviendo mas complejo a
' medida que enfrentamos nuevos desafios a nuestras fronteras, el crimen organizado y el
terrorismo.
Fecha de Publicacién: 02-08-2019
Autor: Direccion General de Migracion y Asuntos de Interior (Comision Europea)
Link: CLICK AQUI
Palabras clave: politica comun de seguridad y defensa, seguridad europea, lucha contra la
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WHERE CRIME TAKES MANY HEW FORMS

OCTUBRE 2019

#EU establishes initial firefighting
fleet for next forest fire season

Resumen: Los incendios forestales no esperan. Para
salvar vidas y proteger a los ciudadanos, el nuevo
sistema rescEU refuerza la capacidad colectiva de la
Unién Europea para prevenir, prepararse y responder a
los desastres. Por ahora hay siete aviones de combate de
incendios y seis helicéopteros en la flota inicial.

Staying secure online - October is
#CyberSecMonth

Su rutina cibernética diaria: el video de la campana de este
ano estd disenado para: resaltar los riesgos, desmitificar los
remedios y sugerir que las acciones preventivas requeridas
no son tan dificiles o confusas como la gente podria pensar

EU Protects: How the EU helps secure
Europe’s land borders

En cualquier cruce fronterizo hacia Europa, los oficiales
deben ser capaces de actuar rapido y dependeN unos de
otros para detectar pasaportes falsos, confiscar automoviles
robados y prevenir cualquier actividad criminal. Siga a los
funcionarios fronterizos de la UE que ayudan a sus colegas
polacos a patrullar los cruces entre Polonia y Ucrania,
manteniendo a los ciudadanos seguros y a los criminales en
retirada.

Programa de radio "Nuestros soldados"

En este programa de Nuestros Soldados, el coronel
Angel Gémez de Agreda nos acerca el ejército y nos
explica su funcidén en la sociedad. Ademds, cuenta con
con un invitado especial, el coronel J.L. Calvo.
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= TRUST SERVICES SECURITY
INCIDENTS 2018 - ANNUAL REPORT

El informe anual sobre Incidentes de seguridad de Trust Services
2018 ofrece una vision general agregada de las infracciones de
seguridad, mostrando las causas, estadisticas y tendencias. Marca la
tercera ronda de informes de incidentes de seguridad para el sector
TRUST SERVICES de servicios de confianza de la UE. El informe anual resumido para
SECURITY lizd inf de incid . lo. incid

INCIDENTS 2018 2018 totalizo 18 informes de incidentes, por ejemplo, incidentes con

un impacto significativo en los servicios de confianza. E

JALY 09

THE EU AND NATO

Hoy en dia se reconoce cada vez mas que una mayor cooperacion
entre la UE y la OTAN es indispensable para facilitar una respuesta
efectiva y multidimensional a las amenazas de seguridad
contemporaneas. Sin embargo, calibrar dicha cooperacion no
siempre ha sido una tarea facil. El contexto politico, asi como la
. rivalidad interinstitucional, a menudo han obstaculizado la
THE EU -r : . .
AND NATO capacidad de ambas organizaciones para trabajar juntas

EUISS YEARBOOK OF EUROPEAN
SECURITY 2019

El Anuario de Seguridad Europea de 2019 ofrece una vision general
de los eventos en 2018 que fueron significativos para la seguridad
europea y presenta importantes desarrollos en la accion exteriory la
S i o By politica de seguridad y defensa de la UE. Con una nueva apariencia
;J;I.:'Uhﬁim : rica en datos, el Anuario de Seguridad Europea 2019 contiene
SECURITY muchas caracteristicas novedosas. {b
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